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Preambulo

A Associacdo Living Care, enquanto Instituicdo Particular de Solidariedade Social (IPSS), dedica-se a
prestacdo de cuidados e servigos de apoio a pessoas em situacdo de dependéncia, desenvolvendo a sua
atividade com respeito pela dignidade humana, pela confidencialidade da informacgdo e pela proteg¢do dos
direitos fundamentais dos seus utentes, colaboradores e demais titulares de dados pessoais.

No exercicio da sua missdo, a Associacdo procede diariamente ao tratamento de dados pessoais, incluindo
categorias especiais de dados, designadamente dados relativos a salde, cuja protecdo assume particular
relevancia atendendo a natureza dos cuidados prestados.

O respeito pela privacidade e pela prote¢do dos dados pessoais constitui um principio estruturante da
atividade da Associacdo, sendo entendido ndo apenas como uma obrigacdo legal, mas como um
compromisso etico para com todos aqueles que nela depositam a sua confianga.

O presente Regulamento Interno estabelece os principios, normas e procedimentos aplicaveis ao
tratamento de dados pessoais realizado pela Associacdo, assegurando o cumprimento do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a
Protecdo de Dados — RGPD), da Lei n.2 58/2019, de 8 de agosto, e da demais legislagdo nacional e
europeia aplicavel.

Pretende-se igualmente promover uma cultura organizacional assente na responsabilidade,
confidencialidade, seguranca da informagdo e melhoria continua, garantindo que todos os colaboradores,
prestadores de servicos, voluntarios, estagiarios e demais intervenientes conhecem as suas
responsabilidades relativamente ao tratamento de dados pessoais.

O cumprimento do presente Regulamento € obrigatorio para todas as pessoas que, no exercicio das suas
fungdes ou da sua relacdo com a Associacdo, tenham acesso a dados pessoais tratados pela instituicdo.

Capitulo |. Disposictes Gerais

Artigo 12. Objeto

a) O presente Regulamento estabelece as regras os principios, normas e procedimentos relativos a
recolha, utilizacdo, conservacdo, transmissdo, acesso, protecdo e eliminagdo de dados pessoais
tratados pela Associacgdo.

b) O Regulamento define igualmente os direitos e deveres dos titulares dos dados, dos
colaboradores e dos restantes intervenientes que, por qualquer motivo, tenham acesso a dados
pessoais tratados pela Associacdo.

c) O presente Regulamento constitui o instrumento interno de referéncia da Associagdo em matéria
de protec¢do de dados pessoais.

Artigo 22, Ambito de Aplicacio

a) O presente Regulamento aplica-se a todas as atividades de tratamento de dados pessoais
realizados pela Associacdo, independentemente do respetivo suporte, formato ou tecnologia
utilizada.

b) O Regulamento aplica-se, designadamente, ao tratamento de dados relativos a:

i)  Utentes, familiares e representantes legais;

ii) Colaboradores;

iii) Prestadores de servicos;

iv) Candidatos a procedimentos de recrutamento;
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v) Voluntdrios;

vi) Estagidrios;

vii) Membros dos 6rgdos sociais;

viii) Fornecedores;

ix) Parceiros institucionais;

x) Visitantes;

xi) Quaisquer outras pessoas singulares cujos dados sejam tratados pela Associacdo.

Artigo 32. Objetivos

Constituem objetivos do presente Regulamento:

i)  Garantir o cumprimento da legislacdo aplicdvel em matéria de protegdo de dados;

ii) Salvaguardar os direitos, liberdades e garantias dos titulares dos dados;

iii) Assegurar a confidencialidade, integridade, disponibilidade e autenticidade da informacao;
iv) Promover uma cultura organizacional de protecdo da informacao;

v)  Definir responsabilidades claras relativamente ao tratamento de dados pessoais;

vi) Estabelecer procedimentos uniformes para toda a organizacado;

vii) Reduzir o risco de incidentes de seguranca e de viola¢8es de dados pessoais;

viii) Promover a confianga dos utentes, colaboradores, parceiros e restantes titulares de dados.

Artigo 42. Definicdes

Para efeitos do presente Regulamento entende-se por:

i) Dados pessoais: qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel.

i) Titular dos dados: a pessoa singular a quem os dados pessoais dizem respeito.

iii) Tratamento: qualquer operacdo efetuada sobre dados pessoais, designadamente recolha,
registo, organizagdo, conservagdo, consulta, utilizagdo, comunicagdo, limitacdo, apagamento
ou destruigdo.

iv) Categorias especiais de dados: os dados pessoais que revelem origem racial ou étnica,
opinides politicas, convic¢des religiosas ou filosoficas, filiagdo sindical, dados genéticos,
dados biometricos destinados a identificar uma pessoa de forma inequivoca, dados relativos
a saude ou a vida sexual.

v) Responsével pelo tratamento: a Associacdo, que determina as finalidades e os meios do
tratamento dos dados pessoais.

vi) Subcontratante: a pessoa singular ou coletiva que trate dados pessoais por conta da
Associagdo.

vii) Violacdo de dados pessoais: qualquer incidente de seguranca que provoque, de forma
acidental ou ilicita, a destruicdo, perda, alteracgao, divulgagdo ndo autorizada ou acesso
indevido a dados pessoais.

viii) Encarregado da Protecdo de Dados (DPQ): a pessoa designada pela Associagdo para
acompanhar e assegurar o cumprimento das obrigactes legais em matéria de protecdo de
dados pessoais.

Capitulo Il. Principios Gerais do Tratamento de Dados

Artigo 52. Principio da Licitude, Lealdade e Transparéncia

Todos os tratamentos de dados pessoais realizados pela Associacdo devem assentar numa base
juridica valida prevista na legislacdo aplicavel.

Os dados pessoais sdo tratados de forma transparente, garantindo aos respetivos titulares
informacdo clara, acessivel e compreensivel sobre a forma como os seus dados sdo ufilizados.
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A Associagdo compromete-se a tratar os dados pessoais de forma leal, respeitando os direitos,
expectativas legitimas e interesses dos respetivos titulares.

Artigo 62. Principio da Limitagdo das Finalidades

Os dados pessoais apenas podem ser recolhidos para finalidades determinadas, explicitas e
legitimas.

E proibida a utilizacdo dos dados pessoais para finalidades incompativeis com aquelas que
justificaram a sua recolha, salvo quando exista fundamento legal para o efeito.

Artigo 79. Principio da Minimizagdo dos Dados

Apenas serdo recolhidos os dados pessoais estritamente necessarios para a prossecucdo das
finalidades identificadas.

Sempre que possivel, deverdo ser privilegiados procedimentos que reduzam a quantidade de
dados pessoais tratados.

Os colaboradores devem abster-se de solicitar ou conservar informacdo que ndo seja necessaria
ao exercicio das respetivas fungdes.

Artigo 82. Principio da Exatiddo

A Associacdo adota medidas adequadas para garantir que os dados pessoais tratados sdo exatos,
completos e atualizados.

Sempre que sejam detetadas inexatiddes, os dados deverdo ser corrigidos ou atualizados com a
maior brevidade possivel.

Artigo 92. Principio da Limitagdo da Conservagao

Os dados pessoais sdo conservados apenas durante o periodo necessario para o cumprimento
das finalidades que justificaram a sua recolha ou pelo periodo exigido por disposicdo legal.
Findo o prazo de conservacdo, os dados pessoais serdo eliminados ou anonimizados de forma
segura, salvo quando devam ser conservados por obrigacdo legal ou para defesa de direitos da
Associagdo.

Artigo 109, Principio da Integridade e Confidencialidade

A Associagdo implementa medidas técnicas e organizativas adequadas para proteger os dados
pessoais contra destruicdo, perda, alteracdo, divulgacdo ou acesso ndo autorizado.

Todos os colaboradores e demais pessoas abrangidas pelo presente Regulamento encontram-se
obrigados ao dever permanente de confidencialidade relativamente aos dados pessoais de que
tenham conhecimento no exercicio das suas fungdes.

O dever de confidencialidade mantém-se mesmo ap0s a cessacdo da relagdo laboral, contratual
ou funcional com a Associagao.

Artigo 112. Principio da Responsabilidade

A Associagdo compromete-se a demonstrar, a todo o momento, o cumprimento das obrigacfes
legais em matéria de protecdo de dados pessoais.

Para efeitos do numero anterior, a Associagdo adota politicas, procedimentos internos, acdes de
formagdo, mecanismos de monitorizagdo e medidas de seguranga adequadas ao risco inerente
aos tratamentos realizados.

Todos os colaboradores devem cooperar na implementacdo das medidas previstas no presente
Regulamento, contribuindo para uma cultura de protecdo de dados e seguranca da informagdo.
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Capitulo Ill. Organizacdo da Protecdo de Dados

Artigo 129. Responsavel pelo Tratamento

A Associacdo € a responsavel pelo tratamento dos dados pessoais recolhidos e tratados no
ambito da sua atividade institucional.

Compete a Associacdo determinar as finalidades e os meios do tratamento dos dados pessoais,
assegurando que todas as operag¢des realizadas cumprem a legislacdo aplicavel em matéria de
protecdo de dados.

Enquanto responsavel pelo tratamento, a Associagdo compromete-se a:

i)  Assegurar a licitude dos tratamentos efetuados;

ii) Implementar medidas técnicas e organizativas adequadas a protecdo dos dados pessoais;
iii) Garantir que apenas sdo tratados os dados estritamente necessarios para cada finalidade;
iv) Promover a formacdo e sensibilizagdo dos seus colaboradores;

v) Disponibilizar mecanismos que permitam aos titulares exercer os seus direitos;

vi) Avaliar periodicamente a eficdcia das medidas de seguranca adotadas.

Artigo 139, Encarregado da Protecdo de Dados

A Associacdo designa um Encarregado da Protecdo de Dados (DPQ), nos termos da legislagdo

aplicavel.

O DPO exerce as suas fungdes com independéncia e autonomia técnica.

Compete ao DPO, designadamente:

i) Informar e aconselhar a Dire¢do Executiva e os colaboradores relativamente as obrigacdes
decorrentes da legislagdo sobre protegdo de dados;

ii)  Acompanhar o cumprimento do presente Regulamento;

iii) Promover acBes de sensibilizacdo e formacao;

iv) Emitir pareceres sobre novos tratamentos de dados pessoais;

v) Cooperar com a Comissdo Nacional de Protecdo de Dados;

vi) Constituir o ponto de contacto entre a Associacdo e os titulares dos dados relativamente as
matérias de protegdo de dados;

vii) Acompanhar a gestdo de incidentes e violagbes de dados pessoais.

O DPO podera ser contactado através do enderego eletrdnico institucional disponibilizado pela

Associagcdo: dpo@livingcare.pt

Artigo 142, Responsabilidade da Direcdo

Compete a Diregdo da Associagdo:

i)  Aprovar as politicas e procedimentos internos em matéria de protecdo de dados;

ii) Disponibilizar os recursos humanos, técnicos e financeiros necessarios ao cumprimento das
obrigacdes legais;

iii) Garantir que os sistemas de informacao utilizados oferecem niveis adequados de seguranga;

iv) Promover uma cultura organizacional baseada na protecdo da informacao;

v)  Avaliar os riscos associados ao tratamento de dados pessoais;

vi) Assegurar que os contratos celebrados com subcontratantes incluem as cldusulas legalmente
exigidas em matéria de protecdo de dados.

Artigo 1592, Responsabilidade das Chefias

As chefias intermédias desempenham um papel fundamental na implementacdo do presente

Regulamento.

Compete as chefias:

i)  Garantir que os colaboradores sob sua coordenagdo conhecem e cumprem o presente
Regulamento;
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ii) Controlar os acessos a informag&o necessaria ao desempenho das funcoes;

iii) Comunicar imediatamente quaisquer incidentes de seguranca ou suspeitas de violagdo de
dados;

iv) Promover boas praticas de confidencialidade no respetivo servico;

v) Colaborar com o DPO na implementacdo de medidas corretivas.

Artigo 162, Deveres dos Colaboradores

Todos os colaboradores sd@o responsaveis pela protecdo dos dados pessoais a que tenham acesso

no exercicio das suas fungdes.

Constituem deveres dos colaboradores:

i)  Tratar apenas os dados necessérios ao desempenho das respetivas fungdes;

ii) Respeitar o dever de sigilo profissional;

iii) Utilizar exclusivamente os sistemas e equipamentos autorizados pela Associacdo;

iv) Manter confidenciais as credenciais de acesso aos sistemas informaticos;

v) Comunicar imediatamente qualquer incidente de seguranca ou suspeita de violacdo de
dados pessoais;

vi) Participar nas agdes de formacdo promovidas pela Associagdo.

Artigo 179, Prestadores de Servicos, Voluntarios e Estagiarios

Os prestadores de servigos, voluntarios, estagiarios e demais colaboradores externos encontram-
se igualmente vinculados as obrigacBes previstas no presente Regulamento.

Sempre que tenham acesso a dados pessoais, deverdo assinar compromisso de
confidencialidade e cumprir as instrucdes transmitidas pela Associagdo.

Os acessos concedidos serdo limitados as fungdes efetivamente desempenhadas e cessardo
imediatamente apds o termo da respetiva colaboragdo.

Artigo 1892. Subcontratantes

Sempre que o tratamento de dados pessoais seja efetuado por entidades externas em nome da
Associagdo, devera existir contrato escrito contendo as clausulas previstas no artigo 28.2 do
Regulamento Geral sobre a Protecdo de Dados.

Os subcontratantes apenas poderdo tratar dados pessoais mediante instrugdes documentadas
da Associagdo.

Os subcontratantes deverdo implementar medidas técnicas e organizativas adequadas que
garantam um nivel de seguranca compativel com os riscos do tratamento.

A Associacdo poderé solicitar evidéncias documentais do cumprimento das obrigagdes assumidas
pelos subcontratantes.

Os dados podem ser tratados, mediante necessidade legal ou contratual, com as seguintes
entidades:

i) Gestdo e Auditoria;

ii) Seguros;

iii) Advogados;

iv) Salde e Seguranca no Trabalho;

v) Medicina do Trabalho;

vi) Entidades Oficiais;

vii) Laboratdrios de Analises Clinicas;

viii) Fornecedores de Equipamentos de Ventiloterapia e Oxigenoterapia;

ix) Outros fornecedores de equipamentos.
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Capitulo IV. Tratamento de Dados Pessoais

Artigo 199, Categorias de Dados Pessoais Tratados

A Associacdo trata apenas os dados adequados, pertinentes e limitados ao necessario para cada
finalidade.
Consoante a natureza da relacdo estabelecida, poderdo sertratados, entre outros, os seguintes

dados:

i)
ii)
iii)
iv)
v)
vi)
vii)
viii)

ix)
X)

xi)
xii)

Dados de identificagdo;

Dados de contacto;

Dados fiscais;

Dados da Seguranga Social;

Dados bancarios;

Dados profissionais;

Dados académicos;

Dados biométricos destinados ao controlo de acessos ou assiduidade, quando legalmente
admissivel;

Dados relativos a saude;

Dados relativos a situagdo socioecondmica dos utentes;
Imagens recolhidas pelos sistemas de videovigilancia;
Registos de acesso aos sistemas informaticos.

O tratamento de categorias especiais de dados apenas sera realizado quando exista fundamento

legal adequado e observadas as garantias previstas na legislagdo aplicavel.

Artigo 202, Finalidades do Tratamento

Os dados pessoais tratados pela Associagdo destinam-se, designadamente, as seguintes

finalidades:

i)

Para os dados recolhidos junto aos utentes, familiares e representantes legais:
1) Prestacdo de cuidados de salide e apoio social;

2) Gestdo administrativa dos utentes;

3) Elaboracdo e execugdo de planos individuais de cuidados;

Para os dados recolhidos junto aos trabalhadores e prestadores de servigo:

1) Gestdo contratual;

2) Gestdo de recursos humanos;

3) Processamento salarial;

4) Cumprimento de obrigacdes fiscais, laborais e contributivas;
5) Recrutamento e selecdo;

6) Gestdo daformacdo;

7) Seguranca de pessoas e bens;

8) Controlo de acessos;

9) Cumprimento de obrigacdes legais;

10) Exercicio ou defesa de direitos em processos judiciais ou administrativos;
11) Comunicagdo institucional, quando exista fundamento legal para o efeito.

Capitulo V. Tratamento de Categorias Especiais de Dados

Artigo 219. Dados Relativos a Satde

Atendendo a natureza da atividade desenvolvida pela Associagdo, o tratamento de dados

relativos a salde constitui uma atividade essencial para a prestacdo de cuidados aos utentes.
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Os dados relativos a salide apenas poderdo ser tratados por profissionais devidamente
autorizados e na estrita medida necessaria ao exercicio das respetivas fungdes.

O acesso aos processos clinicos deve obedecer ao principio da necessidade de conhecimento,
sendo proibida a consulta de informacdo clinica sem fundamento funcional.

Sempre que possivel, os dados clinicos devem ser tratados em sistemas de informacgdo
protegidos por mecanismos de autenticagdo individual.

Os colaboradores ficam obrigados ao dever de sigilo profissional relativamente a toda a
informacdo clinica de que tomem conhecimento, independentemente da forma como a mesma
seja obtida.

O dever de confidencialidade mantém-se apds a cessacao da relagdo laboral ou contratual.

Artigo 229. Dados Biometricos

A Associacdo pode proceder ao tratamento de dados biométricos dos seus trabalhadores para
efeitos de controlo de assiduidade e/ou controlo de acesso as suas instalacdes.

O tratamento deve respeitar os principios da necessidade, proporcionalidade, minimizagdo,
limitagdo das finalidades, seguranga e limitagdo da conservagdo, sendo os dados utilizados
exclusivamente para as finalidades que determinaram a sua recolha.

O sistema devera assegurar que sdo utilizadas apenas representagdes ou templates biométricos,
sem possibilidade de reconstrugdo ou reversibilidade do dado biométrico original.

A Associacdo ndo utilizara os dados biométricos para monitorizar a circulagdo dos trabalhadores
nas suas instalagdes, avaliar o seu desempenho ou para qualquer outra finalidade incompativel
com as previstas no presente artigo.

Artigo 239. Dados de Natureza Social e Financeira

Sempre que necessario a determinacao da situagdo socioecondmica dos utentes, a Associacao
podera proceder ao tratamento de informacdo relativa aos rendimentos do agregado familiar,
prestagdes sociais, declaragdes fiscais e demais documentagéo legalmente exigivel.

Estes dados apenas poderdo ser utilizados para as finalidades que justificaram a respetiva
recolha.

O acesso a esta informacdo sera limitado aos colaboradores cujas fungdes o justifiquem.

Capitulo VI. Videovigilancia

Artigo 242, Finalidade

A Associacdo dispde de um sistema de videovigilancia destinado exclusivamente a protecdo de
pessoas e bens, a prevencdo de incidentes de seguranca e a salvaguarda das instalagdes.

O sistema ndo podera ser utilizado para controlar de forma permanente o desempenho
profissional dos colaboradores, sem prejuizo das situagdes legalmente previstas.

Artigo 259. Funcionamento do Sistema

O sistema de videovigilancia, constituido por 76 camaras, encontra-se instalado nas unidades de
salde da Associagdo em grupos de 18, 16 e 42, devidamente sinalizados e em conformidade
com a legislagcdo aplicavel.

As camaras sdo posicionadas de forma a respeitar o principio da proporcionalidade, evitando
sempre que possivel a captacdo de dreas cuja vigilancia ndo seja necessaria.

Sempre que tecnicamente possivel, deverdo ser evitadas captacdes de zonas especialmente
sensiveis.

Artigo 269. Acesso as Imagens

O acesso as imagens encontra-se limitado as pessoas expressamente autorizadas pela Direcdo.
A consulta de gravagdes apenas podera ocorrer quando necessaria para:
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i) Investigacdo de incidentes;

ii) Protecdo de pessoas e bens;

iii) Cumprimento de obrigacdo legal;

iv) Colaboragdo com autoridades competentes.

Artigo 279. Conservagdo das Gravacoes

As gravagbes sdo conservadas em disco durante o prazo de 30 dias, sendo automaticamente
eliminadas apos o respetivo decurso, salvo quando devam ser preservadas para efeitos de
investigacdo ou cumprimento de obrigacdo legal.

A conservagdo por periodo superior apenas podera ocorrer quando exista fundamento legal que
o justifique.

Artigo 282, Cedéncia de Imagens

As gravagdes apenas poderdo ser facultadas as autoridades judiciarias, 6rgdos de policia criminal
ou outras entidades legalmente competentes.
Qualquer pedido de acesso devera ser registado e arquivado.

Capitulo VII. Partilha e Comunicacdo de Dados Pessoais

Artigo 299. Principios Gerais
A comunicacdo de dados pessoais a terceiros apenas podera ocorrer quando exista fundamento
juridico para o efeito.
Antes de qualquer transmissdo de dados devera ser verificada:
i) Aidentidade da entidade destinatéria;
i)  Alegitimidade do pedido;
iii) A proporcionalidade da informacdo a transmitir.
Apenas deverdo ser comunicados os dados estritamente necessarios a finalidade pretendida.

Artigo 302. Comunicagdo a Entidades Publicas
A Associacdo podera comunicar dados pessoais as entidades publicas competentes sempre que
tal decorra de obrigacdo legal, decisdo judicial ou exercicio de poderes legalmente conferidos.
Artigo 312. Comunicacgdo a Familiares e Representantes Legais

A prestacdo de informacdo a familiares ou representantes legais devera respeitar os direitos dos
utentes e a legislacdo aplicavel.

Sempre que existam duvidas quanto a legitimidade do pedido, devera ser solicitada orientacdo
ao superior hierarquico ou ao Encarregado da Protegdo de Dados.

Artigo 329. Comunicagdo a Subcontratantes

Sempre que entidades externas tratem dados pessoais por conta da Associagdo, devera existir
contrato escrito que estabeleca as respetivas responsabilidades em matéria de protecdo de
dados.

Os subcontratantes ficam obrigados ao cumprimento integral das instru¢des transmitidas pela
Associacdo e das disposi¢cdes constantes da legislagdo aplicavel.

Capitulo VIII. Direito dos Titulares dos Dados

Artigo 332. Direito a Informacgdo

Os titulares dos dados tém o direito de ser informados, de forma clara e acessivel, sobre:

11
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i) Aidentidade do responsavel pelo tratamento;

i) Asfinalidades do tratamento;

iii) A base juridica aplicével;

iv) Os destinatarios dos dados;

v) Os prazos de conservagao;

vi) Qs direitos que lhes assistem;

vii) Os contactos do Encarregado da Protecdo de Dados.

Sempre que os dados ndo sejam recolhidos diretamente junto do titular, a Associagdo prestara a
informacdo legalmente exigida nos prazos previstos no RGPD.

Artigo 349, Direito ao Acesso

O titular dos dados pode solicitar confirmagdo de que os seus dados pessoais sdo objeto de
tratamento.

Sempre que solicitado, a Associagdo disponibilizara informacgdo sobre:

i) As categorias de dados tratados;

i) Asfinalidades do tratamento;

iii) Os destinatéarios dos dados;

iv) O prazo previsto de conservacao;

v) A origem dos dados, quando aplicavel.

Artigo 359. Direito de Retificacdo
O fitular pode solicitar a atualizagdo ou corregdo dos seus dados pessoais sempre que estes se
encontrem inexatos, incompletos ou desatualizados.

A Associacdo procedera as diligéncias necessarias para assegurar a atualizacdo da informac&o no
mais curto prazo possivel.

Artigo 362. Direito ao Apagamento

O ftitular podera solicitar o apagamento dos seus dados pessoais quando se verifiquem os

pressupostos legalmente previstos.

O direito ao apagamento podera ndo ser exercido quando o tratamento seja necessario para:

i)  Cumprimento de obrigacdo legal;

i) Exercicio de funcdes de interesse publico;

iii) Arguivo de interesse publico;

iv) Defesa de direitos em processos judiciais ou administrativos;

v)  Prestacdo continuada de cuidados ou cumprimento de obrigacdes decorrentes da atividade
assistencial.

Artigo 379. Direito a Limitacdo do Tratamento
Sempre que a lei o permita, o titular podera solicitar a limitacdo do tratamento dos seus dados
pessoais até a verificagdo das circunstancias que fundamentam o respetivo pedido.

Artigo 382, Direito de Portabilidade
Quando aplicavel, o titular podera solicitar que os seus dados pessoais |he sejam disponibilizados
em formato estruturado, de uso corrente e de leitura automatica, ou transmitidos a outro
responsavel pelo tratamento.
Artigo 399. Direito de Oposicdo

O titular podera opor-se ao tratamento dos seus dados sempre que tal seja legalmente
admissivel.

12
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A Associagdo apreciara cada pedido individualmente, ponderando os fundamentos invocados e a
legislacdo aplicavel.

Artigo 402, Retirada de Consentimento

Sempre que o tratamento tenha por base o consentimento, este podera ser retirado a qualquer
momento.
A retirada do consentimento ndo prejudica a licitude do tratamento efetuado antes da respetiva
revogacdo.

Artigo 419. Exercicio dos Direitos

Os pedidos de exercicio de direitos deverdo ser apresentados por escrito, através dos canais
disponibilizados pela Associagao.

Todos os pedidos deverdo ser encaminhados para os servigos competentes, pelo que qualquer
colaborador deve abster-se de responder autonomamente, salvo autorizacdo expressa ou
obrigacdo legal.

A Associacdo respondera aos pedidos dentro dos prazos legalmente estabelecidos.

Artigo 429. Reclamacdes

Sem prejuizo de outros meios de tutela administrativa ou judicial, os titulares dos dados poderdo
apresentar reclamagdo junto da Comissdo Nacional de Protecdo de Dados ou recorrer aos
tribunais competentes.

Capitulo IX. Conservacado e Eliminacdo dos Dados Pessoais

Artigo 432. Conservacao

Os dados pessoais apenas serao conservados durante o periodo necessario para as finalidades
que justificaram a sua recolha ou pelo prazo imposto por disposicdo legal.

A conservagdo dos dados devera respeitar o principio da minimizagdo e evitar a manutencdo de
informacgdo desnecessaria.

Artigo 449, Eliminacdo Segura

Findo o periodo de conservagdo, os dados serdo eliminados, anonimizados ou arquivados,
quando legalmente admissivel.
A eliminagdo de dados pessoais devera assegurar a impossibilidade da sua recuperagdo.

Capitulo X. Confidencialidade e Seguranca da Informacdo

Artigo 452, Dever da Confidencialidade

Todas as pessoas que exercam fungdes na Associacdo encontram-se obrigadas a guardar
absoluto sigilo relativamente aos dados pessoais e demais informacgao confidencial de que
tomem conhecimento no exercicio das suas fungdes.

O dever de confidencialidade mantém-se mesmo apos a cessacdo da relagdo laboral, contratual
ou funcional.

Artigo 469, Seguranca da Informagdo

A Associagdo implementara medidas tecnicas e organizativas adequadas para proteger os ativos
de informacdo contra perda, destruicdo, alteragdo, divulgacdo ou acesso ndo autorizado.

13
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As medidas adotadas terdo em consideracdo a natureza dos dados tratados, os riscos
identificados e as boas praticas internacionalmente reconhecidas em mateéria de seguranca da
informacdo.

Artigo 479. Boas Praticas

Todos os intervenientes deverdo adotar comportamentos responsaveis relativamente a ufilizacdo
da informacdo institucional, designadamente atraves da utilizagdo segura dos sistemas
informaticos, prote¢do das palavras-passe, aplicagcdo da politica de secretaria limpa, blogueio dos
equipamentos, prote¢do da documentagdo em papel, utilizagdo prudente do correio eletrénico e
comunicagdo imediata de incidentes de seguranga.

Capitulo XI. Gestdo de Incidentes

Artigo 482. Comunicagdo

Qualquer colaborador que tenha conhecimento de um incidente devera comunica-lo
imediatamente a respetiva chefia e ao DPO.

A comunicacdo devera ocorrer logo que possivel, ainda que ndo sejam conhecidos todos os
elementos do incidente.

Nenhum colaborador podera ocultar ou retardar a comunica¢do de uma violagdo de dados
pessoais.

Apos a comunicagdo, a Associagdo procedera a analise, registo, contengdo, mitigagdo e resolucdo
do incidente, adotando medidas legalmente exigiveis.

Capitulo Xll. Formacao e Sensibilizacdo

Artigo 492. Formacao

A Associacdo promovera agdes regulares de formacgdo e sensibilizacdo destinadas a todos os
colaboradores, visando reforgar a cultura organizacional de protecdo de dados, segurancga da
informacdo e ciberseguranca.

A participagdo nas a¢Oes de formacdo constitui um dever profissional dos colaboradores.

Capitulo Xlll. Auditoria e Melhoria Continua

Artigo 502. Monitorizacdo

A Associacdo promovera a monitorizacdo periodica da eficacia das medidas implementadas,
procedendo a revisdo dos procedimentos, politicas e controlos sempre que tal se revele
necessario.

Sempre que aplicavel, poderdo ser realizadas auditorias internas ou externas destinadas a
avaliacdo da conformidade com a legislacdo e com os referenciais de boas praticas adotados pela
instituicdo.

Capitulo XIV. Incumprimento

Artigo 519. Responsabilidade

O incumprimento das disposi¢des constantes do presente Regulamento podera determinar a
aplicagdo das medidas disciplinares, contratuais, civis, contraordenacionais ou criminais
legalmente previstas, sem prejuizo da eventual obrigacdo de indemnizar os danos causados.
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Capitulo XV. Disposices Finais

Artigo 529. Documentos Complementares

Constituem documentos complementares ao presente Regulamento, dele fazendo parte

integrante para efeitos de aplica¢do interna:

i)  Politica de Protecdo de Dados Aplicdvel aos Colaboradores;

ii) Politica de Protecdo de Dados Aplicdvel aos Subcontratantes;

iii) Politica de Protecdo de Dados Aplicdvel aos Utentes, Familiares e Representantes Legais;

iv) Manual de Boas Praticas de Protegdo de Dados e Seguranca da Informacdo para
Colaboradores;

v) Demais procedimentos internos aprovados pela Direcdo em matéria de protecdo de dados e
seguranca da informacao.

Artigo 539. Revisao

O presente Regulamento sera revisto sempre que ocorram alteragdes legislativas,
organizacionais, tecnologicas ou sempre que a avaliacdo dos riscos ou os resultados das
auditorias o justifiguem.

Na auséncia de alteragbes relevantes, sera objeto de revisdo periddica, pelo menos, de trés em
trés anos.

Artigo 549. Entrada em Vigor

O presente Regulamento entra em vigor apds aprovacdo pela Diregdo da Associagdo, produzindo
efeitos na data definida na respetiva deliberacdo.

A Associacdo assegurara a divulgacdo do presente Regulamento e dos documentos
complementares, promovendo 0s meios necessarios para o seu efetivo cumprimento e melhoria
continua.

Artigo 559. Casos Omissos
Os casos omissos serdo resolvidos de acordo com o Regulamento Geral sobre a Protecdo de
Dados, a Lei n.2 58/2019, demais legislacdo aplicével e principios gerais de protecdo de dados.
Artigo 562. Publicitacdo

O presente Regulamento sera disponibilizado a todos os colaboradores da Associagdo.
A Associagdo promovera a divulgacdo do Regulamento através dos meios internos considerados
adequados.

Aprovado por deliberacdo da Diregdo, exarada na Ata da Direcdo n.2 54, de 24 de setembro de 2026
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Introducdo

A protecdo dos dados pessoais e da informacgdo constitui uma responsabilidade de todos os
colaboradores da Associagdo.

No exercicio diario das suas fungdes, cada colaborador contacta com informagdo que merece elevados
niveis de protecdo, designadamente dados relativos aos utentes, familiares, representantes legais,
colaboradores, fornecedores, parceiros e demais titulares dos dados pessoais.

A adogdo de boas praticas de protecdo de dados e de seguranca da informagdo contribui ndo s6 para o
cumprimento das obrigacdes legais decorrentes do Regulamento Geral sobre a Prote¢do de Dados
(RGPD), mas também para a preservacgao da confianca depositada na Associacdo, para a qualidade dos
servigos prestados e para a protecdo da dignidade e privacidade de todas as pessoas com quem a
instituicdo se relaciona.

O presente Manual constitui um instrumento de apoio a atividade diaria dos colaboradores, reunindo um
conjunto de orientacgBes praticas destinadas a promover comportamentos seguros, prevenir incidentes e
reforgar a cultura organizacional de protecdo de dados, seguranga da informacdo e ciberseguranca.

Este Manual complementa o Regulamento de Protecdo de Dados Pessoais, a Politica de Protecdo de
Dados Pessoais Aplicavel aos Colaboradores e os restantes documentos internos da Associagdo, devendo
ser interpretado em articulagdo com esses instrumentos e aplicado por todos os colaboradores no
exercicio das respetivas fungdes.

Mais do que um conjunto de regras, este Manual pretende constituir um guia de atuagdo pratica que
apoie os colaboradores na tomada de decisfes responsaveis sempre que tratem dados pessoais ou
informacdo institucional.

Sempre que exista dlvida sobre a forma correta de atuar, devera prevalecer o principio da protecdo da
privacidade e da seguranga da informacdo, devendo o colaborador solicitar orientacdo ao seu superior
hierarquico ou ao Encarregado da Protegdo de Dados antes de adotar qualquer decisdo.

Informacdo a Proteger

e Todos os colaboradores devem proteger a informacdo a que tenham acesso no exercicio das
respetivas funcdes, independentemente do seu formato (papel, suporte digital, fotografia,
dudio, video ou outro) e do local onde seja tratada.

e Devem ser especialmente protegidos os dados pessoais relativos a:

Utentes;

Familiares e representantes legais;

Colaboradores;

Candidatos a emprego;

Fornecedores e prestadores de servigos;

Voluntarios, estagiarios e parceiros;

Visitantes e quaisquer outros titulares dos dados com quem a Associagdo mantenha

relagdes institucionais.

e Paraalém dos dados pessoais, os colaboradores devem igualmente proteger toda a informacgdo
institucional ndo destinada ao conhecimento publico, designadamente documentagdo
administrativa, financeira, contratual, técnica, estrategica ou qualquer outra cuja divulgacdo
possa prejudicar a Associagdo, os seus utentes ou terceiros.

e Sempre que exista duvida sobre a natureza da informacdo ou sobre o respetivo nivel de
protecdo, o colaborador deve trata-la como confidencial até obter orientagcdo do superior
hierarquico ou do Encarregado da Protegdo de Dados.

O o0 o0 0 0 0 0
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Principios fundamentais de atuacdo

A protecdo dos dados pessoais depende, em grande medida, da atuagdo diaria de cada
colaborador. No exercicio das suas funcdes, todos devem adotar comportamentos responsaveis e
diligentes, observando, designadamente, as seguintes boas préticas:
o Aceder apenas a informacdo necessdria
Consultar apenas os dados pessoais indispensaveis ao desempenho das fungdes que lhe
estdo atribuidas, respeitando o principio da necessidade de conhecimento (need to
know).
o Utilizar a informacédo exclusivamente para fins profissionais
Os dados pessoais apenas podem ser ufilizados para a prestacdo dos servigos, para o
cumprimento de obrigac8es legais ou para outras finalidades autorizadas pela
Associacdo, sendo proibida qualquer utilizagdo para fins pessoais ou estranhos as
fungBes desempenhadas.
o Garantir a confidencialidade da informacao
Ndo divulgar dados pessoais ou informacdo institucional a pessoas que ndo estejam
autorizadas a conhecé-los, mesmo quando se trate de colegas da Associagdo.
o Confirmar a identidade antes de divulgar informagdo
Antes de fornecer qualquer informacdo por telefone, correio eletrénico,
presencialmente ou por outro meio, confirmar que o destinatario esta devidamente
identificado e possui legitimidade para receber essa informacdo.
o Proteger a informacgdo durante todo o seu ciclo de vida
Adotar os cuidados necessarios na recolha, consulta, utilizagdo, armazenamento,
transmissdo, arquivo e eliminacdo de documentos ou ficheiros que contenham dados
pessoais.
o Comunicar situagdes de risco
Informar de imediato o superior hierarquico ou o Encarregado da Prote¢do de Dados
sempre que detete uma situagdo suscetivel de comprometer a seguranga da informacéo
ou a protecdo dos dados pessoais.
o  Atuar com prudéncia em caso de duvida
Sempre que exista incerteza quanto a forma correta de tratar ou divulgar dados
pessoais, o colaborador deve abster-se de praticar qualquer ato até obter orientacdo
adequada.

Credenciais de Acesso e Autenticacao

As credenciais de acesso atribuidas pela Associa¢do sdo pessoais e intransmissiveis, destinando-
se exclusivamente ao colaborador a quem foram atribuidas, ndo podendo ser partilhadas,
cedidas ou utilizadas por terceiros.

Os colaboradores sdo responsaveis pela confidencialidade das respetivas credenciais de acesso,
devendo adotar as medidas necessarias para impedir a sua divulga¢do ou utilizagdo indevida.
Sempre que sejam ufilizadas palavras-passe, estas devem ser robustas, dificeis de adivinhar e
distintas das utilizadas em contas pessoais, devendo ser alteradas sempre que exista suspeita de
compromisso da sua confidencialidade ou quando tal seja determinado pela Associagdo.
Sempre que disponivel, deve ser utilizada a autenticagdo multifator (MFA) ou outro mecanismo
adicional de autentica¢do disponibilizado pela Associacdo, reforgando a protecdo dos sistemas de
informacdo.

E proibido registar palavras-passe em locais visiveis, partilhd-las através de correio eletrénico,
mensagens ou outros meios inseguros, bem como permitir que terceiros utilizem as credenciais
de acesso atribuidas ao colaborador.
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Sempre que o colaborador se ausente do posto de trabalho, ainda que por um curto periodo,
deve bloguear a sessdo de trabalho ou terminar a sessdo, impedindo o acesso ndo autorizado
aos sistemas de informacdo.

Sempre que exista suspeita de utilizagdo indevida das credenciais de acesso ou de
comprometimento da seguranca da conta, o colaborador deve alterar imediatamente a palavra-
passe, quando possivel, e comunicar a situagdo ao superior hierarquico ou ao responsavel pelos
sistemas de informacéo.

Politica de Secretaria Limpa e Ecrd Limpo

A protegdo da informacdo comega no posto de trabalho. Todos os colaboradores devem manter
os respetivos espacos de trabalho organizados e livres de documentagdo ou informagdo que
possa ser visualizada ou acedida por pessoas ndo autorizadas.
Sempre que se ausentem do posto de trabalho, ainda que por um curto periodo de tempo, os
colaboradores devem:
o Bloquear o computador ou terminar a sessdo de trabalho;
o Guardar documentos contendo dados pessoais ou informagdo confidencial em locais
seguros;
o Recolher documentos deixados nas impressoras, fotocopiadoras ou outros
equipamentos de impressao;
o Evitar deixar processos, apontamentos, agendas ou outros suportes contendo
informacdo confidencial sobre secretarias, balcdes ou salas de atendimento.
No final do periodo de trabalho, toda a documentag¢do deve ser devidamente arquivada ou
guardada nos locais destinados para o efeito, devendo as secretdrias permanecer livres de
documentos que contenham dados pessoais ou informacdo institucional confidencial.
Os ecrds dos computadores devem ser posicionados, sempre que possivel, de forma a impedir a
visualizacdo por utentes, familiares, visitantes ou outras pessoas nao autorizadas.
Sempre que sejam realizadas reunides presenciais, consultas técnicas ou atendimentos, deve ser
assegurado que apenas permanece visivel a informagdo estritamente necessaria para a atividade
em curso, devendo toda a restante documentagdo permanecer protegida.
A adogdo da Politica de Secretaria Limpa e Ecrd Limpo constitui uma medida essencial de
prevencdo de acessos indevidos e de protegdo da privacidade dos titulares dos dados.

Utilizacdo dos Equipamentos e dos Sistemas de Informacdo

Os equipamentos informaticos, aplicagdes, sistemas de informagdo, redes e demais recursos
tecnologicos disponibilizados pela Associacdo destinam-se prioritariamente ao exercicio das
fungdes profissionais dos colaboradores, devendo ser utilizados de forma responsavel, segura e
em conformidade com as normas internas em vigor.
Os colaboradores devem uftilizar exclusivamente os equipamentos, programas e aplicactes
autorizados pela Associagdo, abstendo-se de instalar software, ligar dispositivos externos ou
alterar configuragBes dos sistemas sem autorizagdo previa dos servigos competentes.
Na utilizagdo diaria dos equipamentos e sistemas de informacdo, os colaboradores devem
observar, designadamente, as seguintes boas praticas:

o Utilizar apenas as credenciais de acesso que lhes tenham sido atribuidas;

o Manter os equipamentos protegidos contra acessos ndo autorizados;

o Encerrar ou bloquear as sessdes de trabalho sempre que se ausentem do posto de

trabalho;
o Utilizar apenas dispositivos de armazenamento autorizados pela Associagdo;
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o Comunicar imediatamente qualquer anomalia, avaria ou comportamento inesperado
dos equipamentos ou sistemas;
o Zelar pela conservagdo dos equipamentos e uftiliza-los de forma diligente.
Sempre que os equipamentos sejam utilizados fora das instalagdes da Associacdo, os
colaboradores devem assegurar a respetiva protecdo fisica, evitando deixa-los em locais
desprotegidos, veiculos ou outros espagos suscetiveis de facilitar o furto, perda ou acesso
indevido.
E proibida a utilizacdo dos recursos tecnolégicos da Associacio para atividades ilicitas, para fins
incompativeis com o exercicio das fungdes ou suscetiveis de comprometer a seguranca da
informacdo, o funcionamento dos sistemas ou a protecdo dos dados pessoais.
Sempre que exista duvida sobre a ufilizagcdo de qualquer equipamento, aplicagdo ou sistema de
informacdo, o colaborador deve solicitar orientacdo antes de proceder a sua utilizacdo.

Utilizacdo Segura do Correio Eletrénico

O correio eletronico institucional constitui um instrumento de trabalho e deve ser utilizado de
forma responsavel, segura e exclusivamente para fins profissionais, respeitando as normas
internas da Associagdo e a legislacdo aplicavel em materia de protegdo de dados pessoais.
Antes de enviar mensagens de correio eletronico, os colaboradores devem confirmar
cuidadosamente os destinatarios, o contelido da mensagem e os ficheiros anexos, assegurando
que a informacgdo é transmitida apenas as pessoas que possuem legitimidade para a receber.
Sempre que sejam enviados dados pessoais para multiplos destinatarios externos entre si
independentes, deverd ser utilizado, sempre que adequado, o campo CCO (Conhecimento
Oculto), de forma a proteger a identidade e os contactos dos destinatarios.

Sempre que contenham dados pessoais ou informacgdo confidencial, os ficheiros anexos devem
ser protegidos atraves dos mecanismos de seguranca disponibilizados pela Associagdo, sempre
que tal seja tecnicamente possivel e adequado ao risco associado.

Os colaboradores devem manter uma atitude critica perante mensagens inesperadas, pedidos
urgentes, solicitagdes de informacdo confidencial, pedidos de pagamento, alteracdo de dados
bancarios ou quaisquer comunica¢des que suscitem duvidas quanto a identidade do remetente.
E proibido abrir anexos, clicar em hiperligactes ou descarregar ficheiros provenientes de
mensagens cuja autenticidade seja duvidosa ou que apresentem caracteristicas suscetiveis de
indiciar fraude informatica, phishing ou outras formas de engenharia social.

Sempre que exista suspeita relativamente a autenticidade de uma mensagem de correio
eletrénico, o colaborador deve confirmar a identidade do remetente através de um canal
alternativo antes de praticar qualquer ato solicitado.

Sempre que seja identificada uma mensagem suspeita, o colaborador deve comunicar de
imediato a situagdo ao superior hierdrquico ou aos servigos responsaveis, abstendo-se de
responder ou de reencaminhar a mensagem, clicar em hiperligacdes ou eliminar a evidéncia até
receber orientagdes.

Utilizacdo da Internet e das Redes Sociais

O acesso a Internet disponibilizado pela Associagdo constitui um recurso de trabalho e deve ser
utilizado de forma responsavel, segura e compativel com o exercicio das fungdes profissionais.
Os colaboradores devem aceder apenas a paginas e plataformas cuja utilizacdo seja necessaria
ao desempenho das respetivas fungdes, evitando a navegacdo em sitios eletronicos suscetiveis
de comprometer a seguranca dos sistemas de informacdo ou de expor a Associagdo a riscos
informaticos.
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E proibido descarregar ou instalar programas, aplicacdes, ficheiros ou outros contetidos
provenientes da Internet sem autorizacdo prévia da Associacdo ou dos servigos responsaveis
pelos sistemas de informacdo.

Na utilizagdo das redes sociais, os colaboradores devem respeitar os deveres de
confidencialidade, sigilo profissional e protecdo dos dados pessoais, abstendo-se de divulgar
informacdo relativa a atividade da Associacdo, aos utentes, familiares, representantes legais,
colaboradores ou quaisquer outros titulares dos dados, salvo quando tal seja expressamente
autorizado.

A publicacdo de fotografias, videos ou quaisquer imagens captadas nas instalagdes da Associacdo
deve respeitar os direitos de personalidade, a legislagdo aplicavel e as normas internas em vigor,
sendo proibida a divulgacdo de conteldos que permitam identificar utentes ou revelar
informacdo confidencial sem fundamento legal ou autorizacdo valida.

Sempre que consultem conteldos na Internet ou recebam informacgdo através de plataformas
digitais, os colaboradores devem adotar uma atitude critica relativamente a autenticidade das
fontes, evitando a utilizagdo de informacgdo proveniente de sitios ndo fidedignos ou
potencialmente maliciosos.

Sempre que exista dlvida quanto a seguranga de um sitio eletronico, aplicagdo ou plataforma
digital, o colaborador deve abster-se da sua utilizacdo até obter orientacdo dos servigos
competentes.

Utilizacdo de Dispositivos Madveis e Trabalho Remoto

Sempre que sejam utilizados computadores portateis, telemoveis, tablets ou outros dispositivos
moveis para fins profissionais, os colaboradores devem assegurar a respetiva protecdo fisica e
l6gica, adotando todas as medidas necessarias para impedir 0 acesso por pessoas ndo
autorizadas.
Os equipamentos disponibilizados pela Associagdo devem permanecer sob a guarda do
colaborador, devendo ser evitado o seu abandono em veiculos, locais publicos ou outros espagos
suscetiveis de facilitar o furto, extravio ou acesso indevido.
Quando o exercicio de fun¢des implique trabalho remoto ou a realizagdo de atividades fora das
instalacdes da Associagdo, os colaboradores devem assegurar que os dados pessoais e a
informacdo institucional permanecem protegidos, adotando, designadamente, as seguintes boas
praticas:
o Trabalhar, sempre que possivel, em locais que garantam a privacidade da informacdo;
o Impedir que familiares, visitantes ou quaisquer terceiros visualizem documentos, ecras
ou outra informacdo confidencial;
o Evitar a utilizacdo de redes Wi-Fi publicas ou ndo seguras para aceder aos sistemas da
Associagdo;
o Manter os equipamentos protegidos por palavra-passe, autenticagdo multifator ou
outros mecanismos de seguranca disponibilizados pela Associacdo;
Guardar os equipamentos em local seguro quando ndo estejam a ser utilizados;
Comunicar imediatamente qualquer perda, furto ou acesso indevido aos equipamentos
ou a informagdo.
Sempre que sejam transportados documentos em suporte fisico, os colaboradores devem
assegurar a sua protecdo durante todo o percurso, evitando deixa-los sem vigilancia ou expostos
a visualizagdo por terceiros.
A utilizacdo de dispositivos pessoais para tratamento de dados pessoais ou acesso aos sistemas
da Associagdo apenas podera ocorrer quando expressamente autorizada e de acordo com as
normas internas aplicaveis.
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Os colaboradores devem assegurar que toda a informacdo tratada fora das instalagdes da
Associagdo beneficia do mesmo nivel de protec¢do exigido para a informagdo tratada nas
instalacdes da instituicdo.

Armazenamento de Documentos em Servidor

Os documentos e ficheiros digitais que contenham dados pessoais ou informagdo institucional
devem ser armazenados, sempre que aplicavel, nos servidores ou sistemas de armazenamento
disponibilizados e autorizados pela Associagdo, de acordo com os procedimentos internos
definidos para o efeito.

Os colaboradores ndo devem armazenar documentos institucionais em computadores pessoais,
ambientes de trabalho, dispositivos amoviveis, contas de armazenamento pessoal ou outras
localizagBes ndo autorizadas pela Associacdo.

O acesso as pastas e documentos armazenados no servidor deve respeitar o principio da
necessidade de conhecimento, devendo os colaboradores aceder apenas a informacao
necessaria ao desempenho das respetivas fungoes.

Os documentos devem ser organizados nas pastas e diretorios definidos pela Associagao,
utilizando uma estrutura que facilite a localizagdo, gestdo, atualiza¢do, conservagdo e eliminagao
da informacao.

Os colaboradores ndo devem criar copias desnecessarias de documentos que contenham dados
pessoais ou informacdo confidencial em diferentes localizacdes, devendo evitar a existéncia de
versdes duplicadas ou desatualizadas.

Sempre que sejam criadas, alteradas ou eliminadas pastas ou documentos com impacto
relevante na organizagdo da informacdo, deverdo ser observados os procedimentos internos
aplicaveis e, quando necessario, solicitada orientacdo ao responsavel pelo sistema de
informacdo.

A eliminagdo de documentos armazenados no servidor deve respeitar os prazos de conservacao
aplicaveis e os procedimentos definidos pela Associagdo, ndo devendo os colaboradores eliminar
informacdo que se encontre sujeita a obrigacdo legal de conservacgd@o ou que seja necessaria para
o0 exercicio ou defesa de direitos da Associagdo.

Utilizacdo do Sistema Biométrico

O sistema biomeétrico deve ser utilizado exclusivamente para as finalidades para as quais foi
disponibilizado, nomeadamente o controlo de assiduidade e/ou de acesso as instalagdes da
Associagdo.

Cada trabalhador deve utilizar exclusivamente o seu proprio registo biométrico, ndo sendo
permitido efetuar registos em nome de terceiros ou permitir que terceiros utilizem o seu
registo.

Os trabalhadores ndo devem tentar alterar, manipular, contornar ou interferir com o
funcionamento do equipamento ou sistema biometrico.

Qualquer erro ou anomalia no registo de entrada ou saida deve ser comunicado aos
responsaveis definidos pela Associacdo, de forma a permitir a respetiva correcdo pelos meios
autorizados.

Os dados biométricos e os registos de assiduidade devem ser tratados com confidencialidade e
ndo podem ser copiados, partilhados ou divulgados sem autorizagdo.

O sistema biomeétrico ndo deve ser utilizado pelos trabalhadores para qualquer finalidade
diferente daquela que lhe esta atribuida.

Qualquer duvida, incidente ou suspeita de utilizacdo indevida do sistema deve ser comunicada a
Associagdo ou ao responsavel designado para a protegdo de dados.

Impressdo, Arquivo, Transporte e Eliminacdo Segura de Documentos

Os documentos em suporte fisico que contenham dados pessoais ou informagdo confidencial
devem ser tratados com o mesmo nivel de protecdo exigido para a informagdo em formato
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digital, assegurando a respetiva confidencialidade, integridade e disponibilidade durante todo o
seu ciclo de vida.

Os colaboradores devem imprimir apenas os documentos estritamente necessarios ao
desempenho das respetivas funcdes, evitando impressdes desnecessarias ou duplicadas que
possam aumentar o risco de divulgacdo indevida de informacdo.

Apds a impressdo, os documentos devem ser recolhidos de imediato, ndo devendo permanecer
nas impressoras, fotocopiadoras ou outros equipamentos de utilizagdo comum para além do
tempo estritamente necessario.

Sempre que os documentos ndo estejam a ser utilizados, devem permanecer arquivados ou
guardados em armarios, gavetas ou outros locais adequados, de forma a impedir o acesso por
pessoas ndo autorizadas.

Quando seja necessario transportar documentacdo para fora das instalagbes da Associacdo, 0s
colaboradores devem assegurar que os documentos permanecem protegidos durante todo o
percurso, utilizando meios de transporte adequados e evitando deixa-los sem vigilancia ou
expostos a visualizagdo por terceiros.

Os documentos que contenham dados pessoais ou informagdo confidencial e que tenham
deixado de ser necessarios devem ser eliminados através dos meios definidos pela Associacdo,
designadamente mediante destrui¢do segura ou deposi¢do em contentores proprios para
destruicdo confidencial de documentos, ndo devendo ser descartados em recipientes destinados
a residuos comuns.

Sempre que exista divida quanto ao periodo de conservagdo ou ao procedimento adequado
para eliminacdo de documentacdo, o colaborador deve solicitar orientacdo antes de proceder a
sua destruicdo.

Prazos de Conservacdo da Informacdo

e A Associacdo deve conservar os documentos e informacgdes que contenham dados pessoais
apenas durante o periodo necessario para o cumprimento das finalidades que justificaram a sua
recolha, ou durante o periodo imposto por obrigacdo legal, regulamentar ou contratual, nos
termos do artigo 9.2 do Regulamento Interno de Protecdo de Dados.

e (Os prazos de conservacdo podem variar em fung¢do do tipo de documento, da finalidade do
tratamento e das obrigaces legais aplicaveis. Assim, a eliminacdo de um documento ndo deve
ser realizada apenas com base na sua antiguidade, devendo ser considerado o respetivo contexto
e finalidade.

e A fitulo de orientagdo, devem ser observados os seguintes criterios:

Tipo de informagdo/documento Critério de conservagdo

Documentagdo contabilistica e respetivos Pelo periodo legalmente aplicavel,

documentos de suporte designadamente o prazo de 10 anos quando
previsto na legislagdo fiscal e contabilistica

Documentagdo fiscal Pelo periodo legalmente aplicavel

Documentagdo de colaboradores De acordo com os prazos aplicaveis a cada tipo de
documento e com as obriga¢des legais em
matéria laboral, fiscal e de seguranga social

Processos dos utentes De acordo com os prazos aplicaveis a cada tipo de
documentacgdo, considerando a natureza
administrativa, contratual, social ou clinica da
informacao

Documentagdo clinica Pelo periodo previsto na legislacdo aplicavel a
respetiva documentacgdo
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Contratos e documentagdo associada

Durante a vigéncia do contrato e pelo periodo
adicional legalmente exigido ou necessario para o
exercicio ou defesa de direitos

Documentac¢do de fornecedores e prestadores de
Servicos

Durante a relacdo contratual e pelo periodo
adicional legalmente aplicavel, nomeadamente
para efeitos fiscais, contabilisticos ou de defesa de
direitos

Processos de recrutamento

Pelo periodo necessario a finalidade do
recrutamento e pelo periodo adicional que tenha
fundamento legal ou que seja legitimamente
necessario para determinada finalidade

Registos de consentimento

Enquanto forem necessarios para demonstrar a
obtencgdo e validade do consentimento e durante
o periodo em que possam ser relevantes para a
respetiva finalidade ou para o exercicio/defesa de
direitos

Registos de incidentes de proteg¢do de dados e
seguranga da informacdo

Pelo periodo necessario a gestdo e documentacao
do incidente e ao cumprimento das obrigactes
legais ou defesa de direitos

Copias de seguranca (backups)

De acordo com as regras internas de copia de
segurancga e recuperacao de informagdo, ndo
devendo ser utilizadas como arquivo autonomo
de documentos que ja tenham ultrapassado o
respetivo prazo de conservagao

e  Sempre que um documento esteja abrangido por mais do que um fundamento de conservagédo,

deve ser mantido enquanto subsistir um fundamento valido que justifique a sua conservagao.

e  Sempre que exista um processo judicial, auditoria, inspecdo, reclamagdo ou outro procedimento

que possa exigir a preservac¢do da informacao, os documentos relevantes ndo devem ser

eliminados enquanto a sua conservagao for necessaria para esse efeito.

e Terminando o prazo de conservacdo e ndo existindo fundamento que justifique a sua

manutencdo, a informacgdo deve ser eliminada ou, quando adequado, anonimizada, atraves de

meios que impegam a sua recuperacdo ou utilizagdo indevida.

e Aeliminagdo deve abranger, quando aplicavel, tanto os documentos em suporte fisico como os

ficheiros digitais e outras copias que possam ser eliminadas de acordo com os procedimentos

internos.

e  Antes de eliminar um documento que contenha dados pessoais, confirme se existe um prazo

legal de conservagdo, um processo em curso ou outra razdo que justifique a sua manutencdo.

e  Setiver duvidas sobre a possibilidade de eliminar uma informacdo, ndo a elimine. Confirme

primeiro com o responsavel hierarquico ou com o responsavel pela protecdo de dados.

Conversas e Comunicacdo Verbal

e A comunicagdo verbal constitui uma forma de tratamento de dados pessoais e deve observar os
mesmos principios de confidencialidade, necessidade e reserva aplicaveis a informagdo em

suporte fisico ou digital.

e Oscolaboradores devem assegurar que as conversas que envolvam dados pessoais ou
informacdo confidencial decorrem em locais adequados, evitando a sua realizagdo em espacos
de circulagdo, zonas de espera, corredores, elevadores, refeitorios ou quaisquer outros locais
onde possam ser ouvidas por pessoas ndo autorizadas.

e Sempre que prestem informagdes presencialmente ou por telefone, os colaboradores devem
confirmar previamente a identidade e a legitimidade da pessoa que solicita a informacdo,
garantindo que apenas sdo comunicados os dados estritamente necessarios.
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Durante reunides, atendimentos, consultas técnicas ou outras interacdes profissionais, deve ser
assegurado que apenas participam as pessoas cuja presenca seja necessaria, preservando a
privacidade dos titulares dos dados.

Os colaboradores devem adotar um tom de voz adequado e evitar mencionar nomes,
diagnaosticos, situagdes familiares, informacdes clinicas ou quaisquer outros dados pessoais em
locais onde possam ser escutados por terceiros.

Sempre que exista duvida quanto a possibilidade de divulgar determinada informacao, o
colaborador deve abster-se de o fazer até obter orientacdo do superior hierarquico ou do
Encarregado da Protecdo de Dados.

O dever de confidencialidade aplica-se igualmente as conversas mantidas entre colaboradores,
devendo os dados pessoais ser partilhados apenas quando tal seja necessario ao exercicio das
respetivas fungdes e de acordo com o principio da necessidade de conhecimento.

Utilizacdo Responsavel da Inteligéncia Artificial e de Ferramentas Digitais

A utilizagdo de ferramentas de inteligéncia artificial, plataformas digitais e outras aplicagdes de
apoio a atividade profissional deve respeitar a legislacdo aplicavel, as normas internas da
Associagdo e os principios da protecdo de dados pessoais, da confidencialidade e da seguranca
da informacdo.

Os colaboradores apenas devem utilizar ferramentas autorizadas pela Associagdo ou cuja
utilizagdo seja compativel com as orientacfes internas em vigor, assegurando gue 0 Seu recurso
ndo compromete a privacidade dos titulares dos dados nem a confidencialidade da informacdo
institucional.

E proibida a introducdo em plataformas de inteligéncia artificial ou noutras aplicacdes online de
dados pessoais, informagdo clinica, documentos internos ou quaisquer outros contetdos
confidenciais da Associacdo, salvo quando exista autorizagdo expressa e estejam reunidas as
garantias técnicas e juridicas adequadas.

A informacgao produzida por ferramentas de inteligéncia artificial deve ser sempre analisada
criticamente pelo colaborador antes da sua utilizacdo, ndo dispensando a verificagdo da sua
exatiddo, atualidade, completude e conformidade com a legislagdo e os procedimentos internos
da Associacdo.

Sempre que sejam utilizadas ferramentas digitais para apoiar a redacdo de documentos,
tradugdes, pesquisas ou outras tarefas profissionais, os colaboradores devem assegurar que a
informacdo utilizada respeita os direitos de autor, a protecdo dos dados pessoais e os deveres de
confidencialidade a que se encontram vinculados.

Em caso de dlvida sobre a utilizacdo de qualquer ferramenta digital ou de inteligéncia artificial,
o colaborador deve salicitar orienta¢do ao superior hierarquico, ao Encarregado da Protecdo de
Dados ou aos servicos responsaveis pelos sistemas de informacgdo antes da sua utilizagdo.

Engenharia Social e Prevencdo de Fraudes

Os colaboradores devem manter uma atitude permanente de prudéncia perante qualquer
pedido de informacdo, acesso a sistemas, realizagdo de pagamentos ou divulgacdo de dados
pessoais que apresente caracteristicas invulgares ou suscite duvidas quanto a sua legitimidade.
A engenharia social consiste na utilizagdo de técnicas de manipulagdo destinadas a induzir uma
pessoa a divulgar informacgdo confidencial, conceder acessos ou praticar atos que comprometam
a seguranca da informagdo da Associagdo.

Sempre que recebam pedidos inesperados ou urgentes, os colaboradores devem confirmar a
identidade do interlocutor através de um meio alternativo de contacto, abstendo-se de fornecer
informacdo ou executar qualquer agdo enquanto subsistirem ddvidas quanto a autenticidade do
pedido.

Os colaboradores devem estar particularmente atentos as seguintes situages:
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o Mensagens de correio eletrénico que solicitem credenciais de acesso, dados pessoais,
informacdes financeiras ou realizacdo de pagamentos;
o Chamadas telefonicas de pessoas que se apresentem como tecnicos informaticos,
fornecedores, entidades bancarias ou autoridades, solicitando informacdo confidencial;
o Mensagens SMS ou aplicagdes de mensagens instantaneas contendo hiperligacdes ou
pedidos urgentes;
o Pedidos de alteragdo de contas bancarias, dados de pagamento ou instrucdes
financeiras recebidas por correio eletronico;
o Pessoas desconhecidas que procurem aceder as instalagbes, aos sistemas informaticos
ou obter informacgdo institucional sem justificacdo adequada.
Sempre que exista suspeita de fraude, tentativa de engenharia social ou qualquer outra situacado
suscetivel de comprometer a seguranca da informacgdo, o colaborador deve interromper
imediatamente a interacdo, preservar a evidéncia sempre que possivel e comunicar a situacdo ao
superior hierdrquico ou aos servigos responsaveis.
A comunicacdo de boa-fé de situagbes suspeitas constitui uma medida essencial para a
prevencdo de incidentes de segurancga e para a protecdo dos dados pessoais tratados pela
Associagdo.

Comunicacdo e Gestdo de Incidentes de Seguranca

Todos os colaboradores tém o dever de comunicar, de forma imediata, qualquer incidente ou
suspeita de incidente suscetivel de comprometer a protecdo dos dados pessoais, a seguranca da
informacdo ou 0 normal funcionamento dos sistemas da Associacdo.
Constituem, entre outras, situagBes que devem ser comunicadas:

o Perda, furto ou extravio de computadores, telemaoveis, tablets, dispositivos de
armazenamento ou documentacgdo em suporte fisico;
Envio de mensagens de correio eletronico para destinatarios incorretos;
Divulgacdo acidental de dados pessoais;
Acesso ndo autorizado a informagdo ou sistemas informaticos;

O O 0 0

Rececdo de mensagens de correio eletronico ou outras comunicagdes suspeitas de
fraude;
o Detecdo de software malicioso, comportamentos andmalos dos equipamentos ou falhas
de seguranca;
o Qualquer outra situagdo que possa colocar em risco a confidencialidade, integridade ou
disponibilidade da informacdo.
Perante um incidente ou suspeita de incidente, o colaborador deve:
o Comunicarimediatamente a ocorréncia ao superior hierdrquico ou ao Encarregado da
Protecdo de Dados;
o Facultar toda a informacdo disponivel sobre a situacgdo, indicando, sempre que possivel,
a data, hora, natureza do incidente e os dados potencialmente envolvidos;
o Colaborar na adogdo das medidas necessarias para conter o incidente, minimizar os
seus efeitos e apoiar a respetiva investigacdo;
o Abster-se de eliminar documentos, mensagens de correio eletronico, ficheiros ou outros
elementos que possam constituir evidéncia do incidente, salvo orientacdo em contrério.
A comunicacdo tempestiva de um incidente constitui um dever de todos os colaboradores e
representa um contributo essencial para a protegdo dos titulares dos dados, para a redugdo dos
impactos da ocorréncia e para o cumprimento das obrigacées legais da Associagdo.
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Protec¢do de Dados e Seguranca da Informacdo

Care

Formacdo, Sensibilizacdo e Responsabilidade dos Colaboradores

A protecdo dos dados pessoais e da seguranga da informacdo constitui uma responsabilidade
partilhada por todos os colaboradores da Associagdo, independentemente das funcbes que
desempenham ou do vinculo contratual que mantenham com a instituicdo.

A Associagdo compromete-se a promover a¢des de formacdo, sensibilizagdo e atualizagdo
periodica sobre protecdo de dados pessoais, seguranca da informacdo, ciberseguranga e boas
praticas no tratamento da informagdo, procurando assegurar que todos os colaboradores
disp6em dos conhecimentos necessarios ao desempenho das suas fungdes.

Os colaboradores comprometem-se a participar nas a¢des de formagdo promovidas pela
Associagdo e a aplicar, no exercicio das suas fungdes, os conhecimentos adquiridos, contribuindo
para a melhoria continua das praticas de protecdo de dados e seguranca da informacdo.
Sempre que sejam introduzidos novos procedimentos, sistemas de informagdo, ferramentas
tecnologicas ou alteragdes legislativas relevantes, a Associagdo podera promover acdes de
sensibilizagdo complementares, de forma a garantir a sua correta implementacdo.

Os colaboradores devem manter uma atitude proativa na identificacdo de riscos, na
comunicagdo de incidentes e na adogdo de comportamentos responsaveis, contribuindo para a
criagdo de uma cultura organizacional assente na privacidade, na confidencialidade e na
protecdo da informacdo.

O incumprimento das normas constantes do presente Manual, da Politica de Prote¢do de Dados
Pessoais, das demais normas internas da Associacdo ou da legislacdo aplicavel podera dar origem
a adogdo das medidas disciplinares, contratuais ou legais consideradas adequadas, sem prejuizo
da eventual responsabilidade civil, contraordenacional ou criminal que ao caso couber.

Entrada em Vigor

O presente Manual de Boas Praticas de Prote¢do de Dados Pessoais e Seguranga da Informagdo
entra em vigor na data da sua aprovacdo pela Direcdo da Associagdo, sendo aplicavel a todos os
colaboradores, independentemente da natureza do respetivo vinculo ou das fun¢des exercidas.
A Associagdo compromete-se a disponibilizar o presente Manual a todos os colaboradores,
promovendo a sua divulgacdo, atualizagdo periodica e integracdo nas acdes de acolhimento,
formacgdo e sensibilizagdo interna.

O presente Manual devera ser interpretado em articulagdo com a Politica de Prote¢do de Dados
Pessoais aplicavel aos Colaboradores, a Politica de Protecdo de Dados Pessoais aplicavel aos
Utentes, Familiares e Representantes Legais, a Politica de Protecdo de Dados Pessoais aplicavel
aos Subcontratantes e demais normas internas da Associacdo, sem prejuizo da aplicagdo do
Regulamento (UE) 2016/679, da Lei n.2 58/2019 e da restante legislacdo aplicavel em matéria de
protecdo de dados pessoais e seguranca da informacdo.

Sempre que ocorram alteragdes legislativas, regulamentares, organizacionais ou tecnologicas que
o justifiquem, o presente Manual sera objeto de revisdo, garantindo a sua permanente
adequacdo as necessidades da Associacdo e as melhores praticas de protecdo de dados e
seguranca da informacgdo.

Aprovado por deliberacdo da Diregdo, exarada na Ata da Direcdo n.2 54, de 24 de setembro de 2026
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Introducdo

A protecdo dos dados pessoais constitui um compromisso permanente da Associagdo Living Care e um
elemento essencial da relagdo de confianga estabelecida com os seus utentes, familiares, representantes
legais, colaboradores, parceiros e demais titulares dos dados.

No exercicio da sua atividade, a Associacdo trata diariamente informacdo de natureza pessoal, incluindo,
em muitas situacdes, categorias especiais de dados, designadamente dados relativos a salde, cuja
utilizagdo exige elevados padrdes de responsabilidade, confidencialidade, seguranca e respeito pelos
direitos fundamentais das pessoas.

Neste contexto, a prote¢do de dados pessoais ndo constitui apenas uma obrigacdo legal decorrente do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento
Geral sobre a Protecdo de Dados —RGPD), da Lei n.2 58/2019, de 8 de agosto, e demais legislagdo
aplicavel. Representa igualmente um compromisso éfico e institucional que deve orientar a atuagdo de
todos aqueles que exercem fungBes na Associagdo.

A presente Politica estabelece os principios, deveres e regras de atuagdo aplicaveis aos colaboradores no
tratamento de dados pessoais, promovendo uma cultura organizacional assente na responsabilidade, na
integridade, na confidencialidade da informacdo e na adogdo de boas praticas de protec¢do de dados.

Este documento complementa o Regulamento de Protegdo de Dados Pessoais da Associagao e deve ser
interpretado em articulagdo com as restantes politicas, procedimentos internos e orientacdes adotadas
em matéria de protecdo de dados, seguranca da informacgdo e confidencialidade.

Objeto

e A presente Politica estabelece os principios, normas de atuagdo e deveres aplicaveis aos
colaboradores da Associagdo relativamente ao tratamento de dados pessoais realizado no
exercicio das respetivas funcdes, assegurando o cumprimento do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo
de Dados — RGPD), da Lein.2 58/2019, de 8 de agosto, e demais legislacdo nacional e europeia
aplicavel em materia de prote¢do de dados pessoais.

e A presente Politica tem como finalidade promover uma cultura organizacional assente na
responsabilidade, na confidencialidade, na seguranca da informacgdo, na integridade dos dados
pessoais e no respeito pelos direitos e liberdades dos respetivos titulares, estabelecendo regras
de atuagdo que contribuam para a prevencdo de riscos e para o cumprimento das obrigaces
legais e institucionais em materia de protecdo de dados.

e A presente Politica complementa o Regulamento de Protecdo de Dados Pessoais da Associagdo e
deve ser aplicada em articulagdo com as restantes politicas, procedimentos internos e
orientacdes adotadas pela instituicdo no dominio da protegdo de dados pessoais e da seguranga
da informacao.

Ambito de Aplicacdo

e A presente Politica aplica-se a todos os colaboradores da Associagdo, independentemente da
natureza do respetivo vinculo juridico ou da fun¢do desempenhada, incluindo membros dos
orgaos sociais, trabalhadores, dirigentes, estagiarios, voluntarios, prestadores de atividade
regular e quaisquer outras pessoas que, no exercicio das suas fungdes ou colaboragdo com a
Associagdo, tenham acesso a dados pessoais tratados pela instituigdo.

e Asdisposicbes constantes da presente Politica aplicam-se a todas as operagdes de tratamento de
dados pessoais realizadas no dmbito da atividade da Associacdo, independentemente do suporte
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utilizado, designadamente em formato fisico, digital, audiovisual ou qualquer outro meio
suscetivel de armazenar, consultar, transmitir ou tratar informagdo.

e Todos os colaboradores abrangidos pela presente Politica devem conhecer, respeitar e cumprir
as regras nela previstas, contribuindo para a protecdo dos dados pessoais e para a salvaguarda
da privacidade dos respetivos titulares.

Principios Gerais

e (Os colaboradores devem tratar os dados pessoais de forma licita, leal, transparente e
responsavel, exclusivamente para o exercicio das fungdes que |hes estejam atribuidas e apenas
na medida do estritamente necessario ao respetivo desempenho, respeitando os principios da
minimizagdo dos dados, da exatiddo, da limitagdo das finalidades, da integridade, da
confidencialidade e da responsabilidade.

e (O acesso aos dados pessoais deve obedecer ao principio da necessidade de conhecer, sendo
permitido apenas aos colaboradores cuja intervencdo seja necessaria ao exercicio das respetivas
fungdes e estritamente limitado a informacgdo indispensavel para o desempenho das suas
responsabilidades.

e Noexercicio das suas funcdes, os colaboradores devem atuar com diligéncia, profissionalismo,
sentido de responsabilidade e respeito pela privacidade dos utentes, familiares, representantes
legais, colaboradores, candidatos a emprego, fornecedores, parceiros e demais titulares dos
dados pessoais, contribuindo para uma cultura organizacional assente na protecdo da
informacdo e na confianga institucional.

Dever de Confidencialidade

e Os colaboradores estdo sujeitos ao dever de confidencialidade relativamente a todos os dados
pessoais e demais informacdes de natureza pessoal ou sensivel a que tenham acesso no
exercicio das suas fungdes, comprometendo-se a ufiliza-los exclusivamente para o desempenho
das atividades que |hes estejam confiadas.

e (O dever de confidencialidade aplica-se independentemente da forma de acesso a informagao, do
respetivo suporte ou da natureza do vinculo existente com a Associacdo, abrangendo toda a
informacdo obtida no ambito da atividade profissional, ainda que ndo constitua dado pessoal nos
termos da legislagdo aplicavel.

e (Oscolaboradores devem adotar uma postura de permanente reserva e discricdo relativamente a
informacdo a que tenham acesso, abstendo-se de consultar, divulgar, reproduzir, transmitir ou
utilizar dados pessoais sem autorizacdo ou para finalidades alheias ao exercicio das respetivas
fungdes.

e (O dever de confidencialidade mantém-se apds a cessacdo das fungdes ou da relacdo
estabelecida com a Associacdo, independentemente da respetiva causa, permanecendo os
colaboradores obrigados a preservar a privacidade e a confidencialidade da informacdo de que
tenham tomado conhecimento durante o exercicio da sua atividade.

Utilizacdo Adequada dos Dados Pessoais

e Os colaboradores devem utilizar os dados pessoais exclusivamente para o exercicio das fungdes
que lhes estejam atribuidas e apenas para as finalidades legitimas relacionadas com a prestacdo
de cuidados, o acompanhamento dos utentes, a gestdo administrativa, o cumprimento de
obrigacdes legais ou outras atividades desenvolvidas pela Associacdo no ambito da sua missdo.
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e (O acesso aos dados pessoais deve limitar-se a informacdo estritamente necesséria ao
desempenho das respetivas funcdes, sendo proibida a consulta, utilizagdo, reproducdo,
alteracdo, transmissdo ou divulgacdo de dados pessoais sem fundamento legitimo ou para fins
alheios a atividade profissional.

e Oscolaboradores devem assegurar que os dados pessoais tratados sdo exatos, atualizados e
adequados as finalidades que justificam o respetivo tratamento, comunicando aos servigos
competentes quaisquer inexatiddes ou necessidades de atualizagdo de que tenham
conhecimento no exercicio das suas funcdes.

e Sempre que o tratamento de dados pessoais suscite duvidas quanto a sua licitude, finalidade ou
forma de execugdo, os colaboradores devem solicitar orientagdo aos seus superiores
hierarquicos ou ao Encarregado da Prote¢do de Dados antes de proceder ao respetivo
tratamento.

Utilizacdo dos Sistemas de Informacdo e Recursos da Associacdo

e QOssistemas de informagdo, equipamentos informaticos, aplicacdes, plataformas digitais, contas
de utilizador e demais recursos tecnologicos disponibilizados pela Associagdo destinam-se
exclusivamente ao exercicio das fungdes profissionais dos colaboradores e devem ser utilizados
de forma responsavel, diligente e em conformidade com a legislacdo aplicavel e com as normas
internas em vigor.

e Oscolaboradores devem adotar comportamentos que garantam a seguranca da informagdo e a
protecdo dos dados pessoais, designadamente através da utilizagdo adequada das credenciais de
acesso, da protecdo dos equipamentos sob a sua responsabilidade e da prevencdo de acessos
ndo autorizados aos sistemas de informacdo.

e Sempre que utilizem documentos fisicos ou digitais contendo dados pessoais, os colaboradores
devem assegurar a respetiva protecdo contra perda, extravio, destruicdo, alteracdo, divulgacdo
ou acesso indevido, adotando as medidas de seguranca adequadas a natureza da informacdo
tratada.

e Eproibida ainstalacdo de aplicacdes no telemdvel, computador e/ou tablet, a utilizacdo de
equipamentos ou suportes informaticos ndo autorizados, bem como a utilizagdo dos sistemas da
Associagdo para fins ilicitos ou suscetiveis de comprometer a seguranga da informagdo ou a
protecdo dos dados pessoais.

e Asregras especificas relativas a utilizacdo dos sistemas de informacgdo, equipamentos, correio
eletronico, dispositivos moveis, palavras-passe e demais recursos tecnologicos constam do
Manual de Boas Praticas de Protecdo de Dados e Segurancga da Informacgdo da Associagdo, cuja
observancia é obrigatdria para todos os colaboradores.

Boas Praticas de Protecdo de Dados Pessoais

e Oscolaboradores devem adotar, no exercicio das suas fun¢des, comportamentos diligentes e
responsaveis que contribuam para a protecdo dos dados pessoais e para a seguranca da
informacdo, atuando sempre de forma a prevenir situagdes de perda, alteracdo, destruigao,
divulgacdo ou acesso ndo autorizado.

e Notratamento de dados pessoais, 0s colaboradores devem assegurar que a informagdo é
utilizada exclusivamente para fins profissionais legitimos, evitando a exposi¢do desnecessaria de
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documentos ou equipamentos, bem como qualquer pratica suscetivel de comprometer a
confidencialidade, a integridade ou a disponibilidade da informacdo.

e Os documentos em suporte fisico ou digital que contenham dados pessoais devem ser
conservados de forma segura, sendo adotadas as medidas adequadas para impedir o acesso por
pessoas ndo autorizadas durante a sua ufilizagdo, armazenamento, transporte ou eliminagdo.

e Os colaboradores devem cumprir as orientagdes, procedimentos e boas praticas definidas pela
Associagdo em materia de prote¢do de dados pessoais e seguranga da informacgdo, participando
ativamente na promogdo de uma cultura organizacional assente na responsabilidade, na
prevencdo do risco e na melhoria continua.

Comunicacdo de Incidentes e ViolacGes de Dados Pessoais

e Todos os colaboradores tém o dever de comunicar imediatamente qualquer incidente de
seguranca, violagdo de dados pessoais ou suspeita fundada da sua ocorréncia de que tenham
conhecimento no exercicio das suas fungdes, independentemente da sua origem ou dimensao.

e A comunicagdo deve ser efetuada através dos canais internos definidos pela Associagdo,
facultando toda a informacgdo disponivel que permita identificar a natureza do incidente, os
dados pessoais envolvidos, os titulares potencialmente afetados, as consequéncias previsiveis e
as medidas ja adotadas para limitar os seus efeitos.

e Sempre que aplicavel, a comunicacdo devera ser dirigida ao superior hierarquico e ao
Encarregado da Protecdo de Dados, através do endereco eletronico dpo@livingcare.pt, devendo
os colaboradores prestar toda a colaboragdo necessaria para a investigagdo, contengao,
mitiga¢do e resolugdo do incidente.

e Nenhum colaborador podera ocultar, omitir ou retardar injustificadamente a comunica¢do de
incidentes suscetiveis de comprometer a protegdo dos dados pessoais, devendo atuar com
diligéncia e sentido de responsabilidade na salvaguarda dos direitos dos titulares dos dados e dos
interesses da Associagdo.

Direitos dos Titulares dos Dados

e Oscolaboradores devem respeitar e salvaguardar os direitos dos titulares dos dados pessoais,
assegurando que qualquer pedido relacionado com o exercicio dos direitos previstos na
legislacdo aplicavel em matéria de protecdo de dados pessoais é tratado de forma diligente,
confidencial e em conformidade com os procedimentos internos da Associagdo.

e Sempre que recebam um pedido de exercicio de direitos por parte de um titular dos dados, os
colaboradores devem encaminha-lo, com a maior brevidade, para o superior hierarquico ou para
o Encarregado da Protecdo de Dados, abstendo-se de responder autonomamente, salvo quando
tal resulte das fun¢des que lhes estejam atribuidas ou de instrug@es expressamente transmitidas
pela Associacdo.

e Oscolaboradores devem prestar toda a colaboragdo necessaria a Associagdo para assegurar o
cumprimento dos prazos legais e das obrigaces decorrentes do exercicio dos direitos dos
titulares dos dados, facultando, sempre que solicitado, as informagdes necessarias a respetiva
tramitagdo.

e (Os pedidos relativos ao exercicio dos direitos dos titulares dos dados ou quaisquer questdes
relacionadas com a protecdo de dados pessoais podem ser encaminhados para o Encarregado da
Protecdo de Dados, através do endereco eletronico dpo@livingcare.pt.
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Formacdo e Sensibilizacdo

e A Associacdo promove acdes de formacdo, sensibilizacdo e divulgacdo de boas praticas em
matéria de prote¢do de dados pessoais e seguranga da informacgdo, com o objetivo de assegurar
que os colaboradores conhecem as suas responsabilidades e adotam comportamentos
conformes com a legislacdo aplicavel e com as normas internas em vigor.

e Oscolaboradores comprometem-se a participar nas a¢des de formagdo promovidas pela
Associacdo, bem como a manter-se informados sobre as orienta¢des, procedimentos e demais
instrumentos internos relacionados com a protecdo de dados pessoais e a seguranca da
informacdo.

e Sempre que sejam introduzidas alteragdes legislativas, organizacionais ou tecnolégicas
suscetiveis de afetar o tratamento de dados pessoais, a Associacdo promovera, sempre que se
revele adequado, acBes de atualizagdo ou reforgo da sensibilizacdo, visando assegurar a melhoria
continua das praticas de protecdo de dados.

e A promogdo de uma cultura de protecdo de dados pessoais constitui uma responsabilidade
partilhada por todos os colaboradores, devendo cada um contribuir, no exercicio das suas
fungdes, para a prevencdo de riscos, para a protecdo da privacidade dos titulares dos dados e
para o cumprimento das obrigagdes legais e institucionais da Associagdo.

Incumprimento

e O incumprimento das disposi¢cdes constantes da presente Politica, do Regulamento de Protecdo
de Dados Pessoais da Associagdo e das demais normas internas aplicaveis em materia de
protecdo de dados pessoais e seguranga da informacdo podera determinar a adogdo das
medidas consideradas adequadas, nos termos da legislacdo em vigor e dos instrumentos
internos da Associagdo.

e Sem prejuizo da eventual responsabilidade civil, contraordenacional ou criminal prevista na lei, o
incumprimento das obrigacdes decorrentes da presente Politica podera constituir infragdo
disciplinar, sempre que tal resulte da atuagdo dolosa ou negligente do colaborador e nos termos
legalmente aplicaveis.

e Sempre que seja detetado qualquer incumprimento, a Associagdo promovera a respetiva analise,
adotando as medidas corretivas e preventivas que se revelem adequadas, com vista a mitigacdo
dos riscos, a protecdo dos direitos dos titulares dos dados e a prevengdo da repeficdo de
situagBes semelhantes.

e A aplicagdo das medidas previstas no presente artigo observara os principios da
proporcionalidade, da legalidade e do contraditorio, garantindo o respeito pelos direitos dos
colaboradores e pelas normas legais aplicaveis.

Entrada em Vigor

e A presente Politica entra em vigor na data da sua aprovagao pela Diregdo da Associagdo, sendo
disponibilizada a todos os colaboradores no momento da admissdo e sempre que ocorram
alteracgdes relevantes ao seu contetdo.
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e A Associacdo compromete-se a assegurar a divulgacdo, atualizacdo e acessibilidade da presente
Politica, promovendo o seu conhecimento por todos os colaboradores e incentivando o
cumprimento das regras, principios e procedimentos nela estabelecidos.

e O cumprimento da presente Politica constitui parte integrante dos deveres profissionais dos
colaboradores, devendo a sua atua¢do pautar-se pelos principios da licitude, responsabilidade,
confidencialidade, integridade, transparéncia e respeito pelos direitos dos titulares dos dados
pessoais.

e A presente Politica complementa o Regulamento de Protegdo de Dados Pessoais da Associagdo e
deve ser interpretada em articulagdo com as restantes politicas, procedimentos internos e
demais instrumentos de gestdo adotados em matéria de protecdo de dados pessoais e seguranga
da informacdo.

Aprovado por deliberacdo da Dire¢do, exarada na Ata da Diregcdo n.2 54, de 24 de setembro de 2026
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Introducdo

A protecdo dos dados pessoais constitui um compromisso permanente da Associagdo Living Care e um
elemento essencial da relagdo de confianga estabelecida com os seus utentes, familiares, representantes
legais, colaboradores, parceiros e demais titulares dos dados.

No desenvolvimento da sua atividade, a Associacdo recorre a entidades externas para a prestacdo de
servigos que, pela sua natureza, podem implicar o acesso a dados pessoais ou a realizagcdo de operacbes
de tratamento por conta da instituicdo. Nestes casos, € essencial assegurar que os subcontratantes atuam
em conformidade com os principios, regras e obrigacdes estabelecidos pelo Regulamento Geral sobre a
Protegdo de Dados (RGPD), pela legislacdo nacional aplicével e pelas normas internas da Associacdo.

A presente Politica define os principios e as regras que devem ser observados por todos os
subcontratantes no ambito do tratamento de dados pessoais realizado por conta da Associacao,
promovendo uma atuagdo responsavel, transparente e orientada para a protec¢do dos direitos e
liberdades dos titulares dos dados.

A Associacdo considera que a protecdo dos dados pessoais constitui uma responsabilidade partilhada.
Neste sentido, exige que todos os subcontratantes adotem elevados padrdes de confidencialidade,
seguranca da informacdo e conformidade legal, contribuindo para uma cultura organizacional assente na
confianca, na ética e no respeito pela privacidade.

Objeto

e A presente Politica estabelece os principios, regras e procedimentos aplicdveis ao tratamento de
dados pessoais efetuado pelos subcontratantes que prestem servigos a Associacdo, assegurando
o cumprimento do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016 (Regulamento Geral sobre a Protecdo de Dados — RGPD), da Lei n.258/2019, de 8
de agosto, e da demais legislagdo nacional e europeia aplicavel em matéria de protecdo de dados
pessoais.

e A presente Politica define as obrigacBes que impendem sobre os subcontratantes relativamente
a confidencialidade, seguranga, integridade e protecdo dos dados pessoais a que tenham acesso
ou que tratem por conta da Associagdo, no ambito da execucdo dos servigos contratados.

Ambito de Aplicacdo

e A presente Politica aplica-se a todas as pessoas singulares ou coletivas que prestem servigos a
Associagdo na qualidade de subcontratantes e que, no ambito da respetiva atividade, tratem
dados pessoais por conta da Associagdo ou tenham acesso, direto ou indireto, a dados pessoais
necessarios a execucado dos servigos contratados.

e Encontram-se abrangidos pela presente Politica, designadamente, os prestadores de servigos de
informatica, contabilidade, medicina, enfermagem, fisioterapia, psicologia, manutencdo, limpeza,
seguranca, transporte, consultoria, apoio domicilidrio, formagdo e quaisquer outros cuja
atividade implique o tratamento ou o acesso a dados pessoais de utentes, familiares,
representantes legais, colaboradores, candidatos a emprego, fornecedores, visitantes ou outros
titulares dos dados.

Principios do Tratamento de Dados Pessoais

e Ossubcontratantes comprometem-se a tratar os dados pessoais exclusivamente de acordo com
as instrugdes documentadas da Associagdo e em conformidade com os principios da licitude,
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lealdade e transparéncia, da limitagdo das finalidades, da minimizacdo dos dados, da exatiddo, da
limitacdo do periodo de conservacdo, da integridade e confidencialidade e da responsabilizacdo,
adotando as medidas necessarias para assegurar a protecdo dos direitos e liberdades dos
titulares dos dados.

e (Os dados pessoais ndo podem, em caso algum, ser utilizados para fins proprios do
subcontratante ou para qualquer finalidade diferente daquela que fundamentou o respetivo
tratamento por conta da Associagdo.

Obrigactes dos Subcontratantes

e Ossubcontratantes devem tratar os dados pessoais apenas na medida do estritamente
necessario a execugao dos servicos contratados e em conformidade com as instrugdes da
Associagdo, abstendo-se de ufilizar, divulgar, comunicar ou tratar esses dados para qualquer
finalidade ndo autorizada.

e (Ossubcontratantes devem assegurar que apenas os colaboradores, trabalhadores, prestadores
de servicos ou representantes que necessitem de aceder aos dados pessoais para o exercicio das
respetivas fungdes tenham acesso aos mesmos, adotando mecanismos de controlo de acessos
adequados a natureza, sensibilidade e risco associado aos dados tratados.

e Sempre que solicitado pela Associagdo, os subcontratantes devem facultar as informagdes e
evidéncias necessarias para demonstrar o cumprimento das obrigacdes decorrentes da presente
Politica, da legislacdo aplicavel e das instrucdes que lhes tenham sido transmitidas no ambito da
execucdo dos servigos contratados.

Dever de Confidencialidade

e  Os subcontratantes encontram-se vinculados ao dever de confidencialidade relativamente a
todos os dados pessoais e demais informagdes a que tenham acesso no ambito da execugdo dos
servicos contratados, comprometendo-se a assegurar que os seus colaboradores, trabalhadores,
representantes e quaisquer outras pessoas autorizadas a tratar dados pessoais se encontram
igualmente sujeitos a um dever de confidencialidade de igual alcance.

e O dever de confidencialidade mantém-se mesmo apds a cessacdo da relagdo contratual com a
Associagdo, independentemente da causa que |he tenha dado origem.

Medidas Técnicas e Organizativas de Seguranca

e  Ossubcontratantes devem implementar medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca apropriado ao risco associado ao tratamento dos dados
pessoais, tendo em consideracdo a natureza, o ambito, o contexto e as finalidades do
tratamento, bem como os riscos para os direitos e liberdades dos titulares dos dados. Sempre
que estejam em causa categorias especiais de dados pessoais, designadamente dados relativos a
saude, devem ser adotadas medidas de protecdo refor¢adas.

e As medidas de seguranca implementadas podem incluir, consoante a natureza dos servigos
prestados e os riscos identificados, mecanismos de autenticagdo e controlo de acessos, ufilizagdo
de palavras-passe robustas, protecdo contra software malicioso, atualizacdo regular dos sistemas
informaticos, realizacdo de copias de seguranga, protecdo fisica dos equipamentos, cifragem da
informacdo quando tecnicamente adequada e quaisquer outras medidas destinadas a prevenir a
destruicdo, perda, alteragdo, divulgacdo ou acesso ndo autorizado aos dados pessoais.

Tratamento de Categorias Especiais de Dados

e Sempre que, no ambhito da prestacdo dos servigos, os subcontratantes procedam ao tratamento
de categorias especiais de dados pessoais, designadamente dados relativos a saude dos utentes,
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devem assegurar um nivel reforcado de prote¢do, garantindo que o acesso a essa informagao e
limitado aos profissionais cuja intervencdo seja estritamente necessaria para a execugdo dos
servicos contratados.

e Ossubcontratantes comprometem-se a observar deveres reforcados de confidencialidade,
reserva e sigilo relativamente a estas categorias de dados, abstendo-se de aceder, utilizar,
reproduzir, conservar, comunicar ou divulgar essa informacdo para além do estritamente
necessario ao cumprimento das obrigagBes contratuais e das instrugdes transmitidas pela
Associagdo.

Recursos a Outros Subcontratantes

e Ossubcontratantes ndo podem recorrer a terceiros para tratar dados pessoais por conta da
Associagdo sem autorizagdo prévia, expressa e escrita desta.

e Sempre que seja autorizada a subcontratacdo, o subcontratante deve assegurar que o novo
subcontratante assume obrigacdes equivalentes as previstas na presente Politica, no contrato
celebrado com a Associagdo e na legislagdo aplicavel em materia de protegdo de dados pessoais,
mantendo-se responsavel perante a Associacdo pelo cumprimento dessas obrigagdes.

Captacdo e Divulgacdo de Imagens e Informacdo

e Com o objetivo de salvaguardar a privacidade e a dignidade de todos os utentes, ndo e permitida
a captagdo, gravacdo ou divulgacdo de imagens, videos ou registos audio de outros utentes,
colaboradores, prestadores de servicos ou visitantes sem o consentimento dos respetivos
titulares ou sem outro fundamento legal que legitime esse tratamento.

e A publicacdo de fotografias, videos ou quaisquer dados pessoais ou elementos da vida privada
dos utentes nas redes sociais ou noutros meios de comunicagdo deve respeitar os direitos de
personalidade, a legislacdao aplicavel e os principios da dignidade, privacidade e
confidencialidade.

e A Associacdo podera proceder a recolha e utilizagdo de imagens para fins institucionais, de
comunicagdo, divulgacdo das suas atividades ou memoria institucional, desde que exista
fundamento de licitude adequado, nomeadamente o consentimento, sempre que este seja
legalmente exigido.

e A Associagdo reserva-se o direito de solicitar a interrupcdo da captacdo de imagens ou da
gravacao de audio e video sempre que tal seja necessario para proteger a privacidade, a
dignidade ou os direitos dos utentes, colaboradores, visitantes ou demais pessoas presentes nas
suas instalacdes.

Conservacado dos Dados Pessoais

e (Os dados pessoais serdo conservados apenas durante o periodo necessario ao cumprimento das
finalidades que justificaram a sua recolha ou durante os prazos legalmente estabelecidos para o
cumprimento de obrigacdes legais, regulamentares ou contratuais.

e Decorrido o respetivo periodo de conservagdo, os dados pessoais serdo eliminados ou
anonimizados de forma segura, sem prejuizo das situagdes em que a sua conservagao seja
exigida por disposicdo legal ou por decisdo da autoridade competente.

Violacdo de Dados Pessoais

e Qualquer violagdo de dados pessoais, ou suspeita fundada da sua ocorréncia, deve ser
comunicada imediatamente a Associacdo, facultando toda a informacdo disponivel que permita
identificar a natureza do incidente, os dados pessoais envolvidos, os titulares potencialmente
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afetados, as consequéncias previsiveis e as medidas adotadas ou propostas para conter e mitigar
os seus efeitos.

A comunicacdo deve ser efetuada atraves dos contactos disponibilizados pela Associagdo,
designadamente junto do Encarregado da Protecdo de Dados, através do enderego eletrénico
dpo@livingcare.pt.

Os subcontratantes comprometem-se a colaborar ativamente com a Associagdo na investigacdo,
contencdo, mitigagdo e resolugdo de qualquer violacdo de dados pessoais, disponibilizando todas
as informacdes e 0 apoio necessarios ao cumprimento das obrigagdes legais aplicaveis.

Direitos dos Titulares dos Dados

Sempre que um titular dos dados exerca qualquer direito previsto na legislacdo aplicavel em
matéria de prote¢do de dados pessoais junto do subcontratante, este deve remeter
imediatamente o respetivo pedido a Associagdo, ndo podendo responder diretamente ao titular
dos dados, salvo quando tal Ihe seja expressamente autorizado pela Associagdo ou resulte de
obrigacdo legal.

Os subcontratantes comprometem-se a prestar toda a colaboragdo necessaria a Associagdo para
assegurar o cumprimento dos prazos legais e das obrigacdes decorrentes do exercicio dos
direitos dos titulares dos dados, facultando as informacdes e 0 apoio necessarios a respetiva
tramitagdo.

Conservacdo, Devolucdo e Eliminacao dos Dados

Terminada a prestacdo dos servigos ou cessada a relagdo contratual, os subcontratantes devem
proceder, de acordo com as instrugdes transmitidas pela Associagdo, a devolugdo ou eliminagdo
de todos os dados pessoais tratados por sua conta, incluindo quaisquer copias existentes, salvo
quando a respetiva conservacdo resulte de obrigacdo legal.

Sempre que tal lhe seja solicitado pela Associacdo, o subcontratante deve comprovar a
devolugdo ou a eliminagdo segura dos dados pessoais, atraves dos meios considerados
adequados para esse efeito.

Auditoria e Verificacdo do Cumprimento

A Associacdo pode, sempre que o considere necessario, solicitar aos subcontratantes
informacdes, documentos ou outras evidéncias que permitam verificar o cumprimento das
obrigacdes decorrentes da presente Politica, da legislagdo aplicavel e das instrugdes transmitidas
no ambito da execugdo dos servicos contratados.

Os subcontratantes comprometem-se a colaborar de boa-fé nas agdes de verificagdo promovidas
pela Associacdo, facultando os elementos solicitados e adotando, sempre que aplicavel, as
medidas corretivas que se revelem necessarias para assegurar a conformidade com as
obrigagcbes em matéria de prote¢do de dados pessoais.

Incumprimento

O incumprimento das disposi¢des constantes da presente Politica ou da legislagdo aplicavel em
matéria de protecdo de dados pessoais pode determinar a adogdo das medidas contratuais e
legais que se revelem adequadas, incluindo, quando aplicavel, a resolucdo do contrato, a
exigéncia de indemnizacdo pelos prejuizos causados e a comunicacdo da situacgdo as autoridades
competentes, sempre que tal resulte de obrigacdo legal.
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Entrada em Vigor

e A presente Politica entra em vigor na data da sua aprovagdo pela Direcdo da Associagdo, sendo
aplicavel e de cumprimento obrigatorio por todos os subcontratantes que, por qualquer forma,
tratem dados pessoais por conta da Associagdo.

e A prestacdo de servigos a Associagdo pressupde o conhecimento e a aceitagdo das disposicdes
constantes da presente Politica, sem prejuizo da celebragdo de Acordo de Tratamento de Dados
Pessoais, sempre que tal seja legalmente exigido ou contratualmente aplicavel.

Aprovado por deliberacdo da Diregdo, exarada na Ata da Dire¢do n.2 54, de 24 de setembro de 2026
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Introducdo

A Associagdo Living Care tem como missdo prestar cuidados e servigos de elevada qualidade, promovendo
0 bem-estar, a dignidade, a autonomia e a qualidade de vida dos seus utentes. No desenvolvimento desta
missdo, o tratamento de dados pessoais constitui uma componente indispensavel a prestacdo de cuidados
seguros, personalizados e adequados as necessidades de cada pessoa.

A protecdo da privacidade e dos dados pessoais €, por isso, entendida pela Associagdo como um
compromisso permanente e um elemento essencial da relagdo de confianga estabelecida com os utentes,
familiares, representantes legais e demais pessoas com quem se relaciona.

A presente Politica de Protecdo de Dados Pessoais tem como finalidade informar, de forma clara e
transparente, sobre a forma como a Associagdo recolhe, ufiliza, conserva, protege e, quando legalmente
admissivel, comunica os dados pessoais tratados no ambito da sua atividade.

Objeto

e A presente Politica de Protecdo de Dados Pessoais estabelece os principios orientadores
aplicaveis ao tratamento de dados pessoais dos utentes, familiares, representantes legais,
pessoas de referéncia e demais titulares dos dados no dmbito da atividade desenvolvida pela
Associagdo.

e A Politica complementa o Regulamento Interno de Protecdo de Dados Pessoais da Associacao,
sendo aplicada em conformidade com o Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo de Dados- RGPD), com
a Lein.258/2019, de 8 de agosto, e demais legislacdo aplicavel.

Ambito de Aplicacio

e A presente Politica aplica-se ao tratamento de dados pessoais efetuado pela Associagdo no
ambito da prestacdo de cuidados e servicos, do acompanhamento social e clinico, da gestdo
administrativa, do cumprimento de obrigacBes legais e de todas as demais atividades
relacionadas com a sua missdo e funcionamento.

e [ aplicavel aos dados pessoais dos utentes, familiares, representantes legais, pessoas de
referéncia, contactos de emergéncia e demais pessoas singulares cujos dados sejam tratados
pela Associacdo no exercicio da sua atividade.

e Abrange todas as operacdes de tratamento de dados pessoais, independentemente de serem
realizadas em suporte fisico ou digital, através de meios automatizados ou ndo automatizados.

e Articula-se com o Regulamento Interno de Prote¢do de Dados Pessoais e com as demais politicas
e procedimentos internos da Associagdo em materia de protecdo de dados, seguranca da
informacdo e confidencialidade.

Principios do Tratamento de Dados Pessoais

e A Associagdo trata os dados pessoais dos utentes, familiares e representantes legais com respeito
pela sua privacidade, dignidade e direitos fundamentais, assegurando que todas as operacdes de
tratamento sdo realizadas de forma licita, leal, transparente e segura.

e Notratamento dos dados pessoais, a Associagdo compromete-se a:



Politica Interna

Protecdo de Dados Pessoais — Utentes, Familiares e Representantes Legais

o]

Living
Care
Recolher apenas os dados pessoais necessarios a prestacdo dos cuidados e servigos, ao
cumprimento das suas obrigactes legais e a prossecucdo das finalidades para que foram
recolhidos;

Utilizar os dados pessoais exclusivamente para finalidades legitimas e previamente
determinadas;

Assegurar que os dados pessoais sdo exatos e, sempre que necessario, atualizados;
Adotar medidas técnicas e organizativas adequadas para proteger os dados pessoais
contra o acesso, utilizacdo, alteragdo, divulgacdo ou destruigcdo ndo autorizados;
Conservar os dados pessoais apenas durante o periodo necessario ao cumprimento das
finalidades que justificaram a sua recolha ou durante os prazos legalmente aplicaveis;
Garantir o respeito pelos direitos dos titulares dos dados, promovendo uma atuagdo
responsavel, transparente e em conformidade com a legislagdo em vigor.

Dados Pessoais Tratados

e A Associacdo recolhe e trata apenas os dados pessoais estritamente necessarios para prestar os

cuidados e servicos solicitados, cumprir as suas obrigacdes legais e assegurar o adequado

acompanhamento dos utentes.

e Em funcdo da natureza dos servicos prestados, poderdo ser tratados, designadamente, os

seguintes dados pessoais:

o]

o

o

Dados de identificagdo;

Dados de contacto;

Dados relativos aos familiares, representantes legais, pessoas de referéncia ou
contactos de emergéncia;

Dados administrativos, fiscais e financeiros necessarios a gestdo da rela¢do estabelecida
com a Associagao;

Dados relativos a satide e outras informacgdes indispensaveis a prestacdo de cuidados,
apoio social e acompanhamento individualizado do utente;

Outros dados cuja recolha seja exigida por disposicdo legal ou necessaria ao
cumprimento das finalidades para as quais foram recolhidos.

e Sempre que a legislagdo o exija ou o tratamento dependa do consentimento do utente ou do seu

representante legal, a Associagdo prestara previamente toda a informacdo necessaria para que a

decisdo seja tomada de forma livre, especifica, informada e inequivoca.

Finalidades do Tratamento

e Os dados pessoais recolhidos pela Associacdo sdo tratados exclusivamente para finalidades

determinadas, explicitas e legitimas, designadamente para:

o

Assegurar a admissdo, acolhimento, prestacdo de cuidados e acompanhamento dos
utentes;

Elaborar, executar e acompanhar o plano individual de cuidados e demais instrumentos
de intervengdo técnica;

Garantir a gestdo administrativa, financeira e contratual da relagdo estabelecida com os
utentes e respetivos representantes legais;

Cumprir obrigac@es legais, regulamentares e contratuais a que a Associagdo se encontre
vinculada;

Assegurar a comunicagdo com os utentes, familiares, representantes legais, pessoas de
referéncia e contactos de emergéncia, sempre que necessario;
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o Promover a qualidade, a seguranca e a melhoria continua dos cuidados e servigos
prestados;

o Exercer direitos, cumprir deveres e defender interesses legitimos da Associacao, dos
utentes ou de terceiros, quando legalmente admissivel;

o Prosseguir outras finalidades compativeis com aquelas que justificaram a recolha dos
dados, sempre nos termos da legislacdo aplicavel.

Confidencialidade e Seguranca da Informacdo

A Associagdo adota medidas tecnicas e organizativas adequadas para proteger os dados pessoais
contra a destruicdo, perda, alteragdo, divulgacdo ou acesso ndo autorizado, bem como contra
qualquer outra forma de tratamento ilicito.

O acesso aos dados pessoais é limitado aos colaboradores, prestadores de servigos e demais
pessoas devidamente autorizadas que necessitem dessa informacgdo para o exercicio das
respetivas fungdes, encontrando-se todos vinculados ao dever de confidencialidade, mesmo
apos a cessagdo das suas fungdes ou da relagdo estabelecida com a Associagdo.

A Associagdo promove a formagdo e sensibilizagdo dos seus colaboradores em matéria de
protecdo de dados pessoais, seguranga da informagdo e dever de confidencialidade, fomentando
uma cultura organizacional assente na protec¢do da privacidade e no respeito pelos direitos dos
titulares dos dados.

Comunicacao de Dados Pessoais

Os dados pessoais apenas sdo comunicados a terceiros quando tal se revele necessario para a
prestacdo dos cuidados e servicos, para o cumprimento de obrigacBes legais, por determinacao
das autoridades competentes ou mediante o consentimento do titular dos dados, quando este
seja legalmente exigido.

Sempre que a Associagdo recorra a entidades externas para o tratamento de dados pessoais,
estas atuam na qualidade de subcontratantes, encontrando-se contratualmente obrigadas a
adotar medidas técnicas e organizativas adequadas e a assegurar garantias de protec¢do dos
dados pessoais em conformidade com a legislacdo aplicavel.

Direitos dos Titulares dos Dados

Os utentes, familiares, representantes legais e demais titulares dos dados podem exercer os
direitos que Ihes sdo reconhecidos pela legislacdo aplicavel, designadamente os direitos de
acesso, refificagdo, apagamento, limitagdo do tratamento, oposicdo, portabilidade dos dados e
retirada do consentimento, quando este constitua o fundamento de licitude do tratamento, sem
prejuizo do direito de apresentar reclamacdo junto da autoridade de controlo competente.

O exercicio destes direitos devera ser efetuado mediante pedido dirigido a Associacdo, atraves
dos meios disponibilizados para o efeito, podendo ser solicitada prova da identidade do
requerente sempre que tal se revele necessario para salvaguardar a confidencialidade e a
seguranca dos dados pessoais.

Os pedidos de exercicio de direitos deverdo ser remetidos para o endereco de correio eletronico
dpo@livingcare.pt.
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Deveres dos Utentes, Familiares e Representantes Legais

Os utentes, familiares e representantes legais devem fornecer a Associacdo dados pessoais
verdadeiros, completos e atualizados, comunicando sempre que ocorram alteracdes relevantes
as informacgdes anteriormente disponibilizadas.

Devem igualmente respeitar a privacidade dos restantes utentes, familiares, colaboradores,
prestadores de servicos e visitantes, abstendo-se de divulgar ou utilizar dados pessoais de
terceiros de que tenham conhecimento no ambito da sua permanéncia ou relacionamento com
a Associagdo.

Sempre que tenham acesso a documentacdo ou informacdo clinica, administrativa ou social
relativa ao utente ou a pessoa que acompanham ou representam, devem assegurar a respetiva
confidencialidade e utiliza-la exclusivamente para os fins a que se destina.

Captacdo e Divulgacdo de Imagens e Informacdo

Com o objetivo de salvaguardar a privacidade e a dignidade de todos os utentes, ndo é permitida
a captagdo, gravacdo ou divulgacdo de imagens, videos ou registos audio de outros utentes,
colaboradores, prestadores de servicos ou visitantes sem o consentimento dos respetivos
titulares ou sem outro fundamento legal que legitime esse tratamento.

A publicacdo de fotografias, videos ou quaisquer dados pessoais ou elementos da vida privada
dos utentes nas redes sociais ou noutros meios de comunicagdo deve respeitar os direitos de
personalidade, a legislagdo aplicavel e os principios da dignidade, privacidade e
confidencialidade.

A Associacdo podera proceder a recolha e utilizagdo de imagens para fins institucionais, de
comunicagdo, divulgacdo das suas atividades ou memoria institucional, desde que exista
fundamento de licitude adequado, nomeadamente o consentimento, sempre que este seja
legalmente exigido.

A Associagdo reserva-se o direito de solicitar a interrupgdo da captagdo de imagens ou da
gravacao de audio e video sempre que tal seja necessario para proteger a privacidade, a
dignidade ou os direitos dos utentes, colaboradores, visitantes ou demais pessoas presentes nas
suas instalacdes.

Conservacdo dos Dados Pessoais

Os dados pessoais serdo conservados apenas durante o periodo necessario ao cumprimento das
finalidades que justificaram a sua recolha ou durante os prazos legalmente estabelecidos para o
cumprimento de obrigacdes legais, regulamentares ou contratuais.

Decorrido o respetivo periodo de conservagdo, os dados pessoais serdo eliminados ou
anonimizados de forma segura, sem prejuizo das situagdes em que a sua conservagao seja
exigida por disposicdo legal ou por decisdo da autoridade competente.

Violacdo de Dados Pessoais

Sempre que ocorra uma violacdo de dados pessoais suscetivel de afetar os direitos e liberdades
dos titulares dos dados, a Associagdo adota, com a maior brevidade possivel, as medidas
necessarias para conter o incidente, avaliar os respetivos riscos e cumprir as obrigagdes de
notificagdo e comunicagdo previstas na legislagado aplicavel, incluindo, quando legalmente
exigido, a comunicagdo a autoridade de controlo competente e aos titulares dos dados.

A gestdo de incidentes de segurancga e de violagdes de dados pessoais rege-se pelos
procedimentos internos da Associagao e pela legislacdo aplicavel.
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Reclamac@es e Esclarecimentos

e Os utentes, familiares e representantes legais podem solicitar esclarecimentos sobre o
tratamento dos seus dados pessoais, bem como apresentar sugestdes, questdes ou reclamagdes
através dos contactos disponibilizados pela Associagdo, designadamente junto do Encarregado
da Protecdo de Dados.

e (Caso considerem que o tratamento dos seus dados pessoais ndo respeita a legislagdo aplicavel,
podem igualmente apresentar reclamacdo junto da autoridade de controlo competente, sem
prejuizo do recurso aos demais meios administrativos ou judiciais previstos na lei.

Entrada em Vigor

e A presente Politica entra em vigor na data da sua aprovagdo pela Diregdo da Associagdo, sendo
disponibilizada aos utentes, familiares e representantes legais no momento da admissdo, sempre
que solicitada e sempre que ocorram alterages relevantes ao seu contetdo.

e A Associacdo assegura a divulgagdo e acessibilidade permanentes da presente Politica,
comprometendo-se a promover uma atuacdo transparente, responsavel e orientada para a

protecdo dos dados pessoais, reforcando uma relacdo de confianga, respeito pela privacidade e
cumprimento da legislacdo aplicavel.

Aprovado por deliberacdo da Direcdo, exarada na Ata da Diregdo n.2 54, de 24 de setembro de 2026



